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МЕТОДИ ТА ЗАСОБИ ПОБУДОВИ РОЗПОДІЛЕНИХ МОНІТОРИНГОВИХ СИСТЕМ ІЗ 
ЗАСТОСУВАННЯМ МАНІПУЛЬОВАНИХ ОПТИЧНИХ СИГНАЛІВ 

Виявлено, що для об'єктів природоохоронного комплексу виникає потреба в застосуванні ліній передавання даних з об-
меженим електромагнітним впливом. Дослідження спрямоване на розроблення методів і засобів передавання даних в інте-
рактивних моніторингових системах для природоохоронних об'єктів на підставі комутованих катафотів. Розглянуто основні 
архітектурні рішення розподілених моніторингових систем, що забезпечують надійний обмін даними в умовах складного 
рельєфу та обмеженого застосування електромагнітних полів. Встановлено, що такі об'єкти є дуже чутливими до зазначених 
впливів, оскільки це має негативний вплив на фауну та флору. З'ясовано, що використання оптичних мереж на підставі ко-
мутованих катафотів і бінарно-маніпульованих оптичних сигналів дає змогу мінімізувати вплив електромагнітного випромі-
нювання на екосистему, забезпечуючи при цьому високу швидкість та надійність передавання даних. Запропоновано підхід 
до побудови оптичних мереж з використанням катафотів як відбивачів світлових сигналів для передавання даних на великі 
відстані з одночасним підвищенням надійності. Оцінено вплив електромагнітних полів на екологію довкілля в контексті зас-
тосування традиційних телекомунікаційних систем, а також обґрунтовано потребу розроблення нових методів побудови ме-
реж, що враховують ці фактори. Також досліджено перспективи застосування зірково-кільцевих і систолічних топологій для 
ефективного оброблення та передавання сигналів від сенсорних мереж у природних заповідниках. Проаналізовано переваги 
використання комутованих катафотів порівняно з традиційними оптичними системами, зокрема їх здатність забезпечувати 
високу надійність передавання даних у складних погодних умовах. Досліджено перспективи розвитку методів кодування ін-
формації за допомогою бінарно-маніпульованих оптичних сигналів, що сприяє підвищенню точності та надійності передачі 
інформації в екологічно чутливих зонах. На підставі проведеного дослідження запропоновано рекомендації з подальшого 
розвитку та впровадження оптичних мереж на підставі цих технологій у сферах, де зниження електромагнітного впливу є 
критичним. Результати дослідження свідчать про те, що використання комутованих катафотів дає можливість значно підви-
щити стабільність роботи систем моніторингу на територіях природоохоронних зон. Запропонований метод побудови оп-
тичної мережі на підставі комутованих катафотів і бінарно-маніпульованих оптичних сигналів може бути впроваджено для 
віддаленого моніторингу природних об'єктів і для забезпечення надійного захищеного передавання даних на відстані до 10 
км, що є особливо важливим для збереження екологічного балансу в заповідниках. 

Ключові слова: сенсорні мережі; електромагнітний вплив; Хеммінгова віддаль; пам'ять колективного доступу; безпро-
відна передача даних. 

Вступ / Introduction 
Проблемою передавання даних у системах моніто-

рингу природоохоронних об'єктів є забезпечення ефек-
тивних і безпечних каналів передачі даних, які функці-
онують в умовах мінімального радіочастотного випро-
мінювання. Вирішення цієї проблеми набуває актуаль-
ності для природних заповідників й інших екологічно 
чутливих зон, де вплив електромагнітного випроміню-
вання на флору і фауну може спричинити небажані нас-
лідки їх життєдіяльності. 

Як зарубіжні [14, 19, 20, 23], так і вітчизняні [4, 5, 
10, 11] вчені приділяють значну увагу вирішенню цієї 

проблеми, зокрема розвитку, побудові та застосуванню 
безпровідних оптичних мереж й безконтактних техно-
логій зв'язку. Результати досліджень показують можли-
вість досягнення високої швидкості обміну даними за 
одночасного зменшення рівня електромагнітних переш-
код. У роботах таких дослідників, як Teixeira R. C. M. 
[19], Zhang S. [23], Ranasinghe V. [14], Петрущак Я. В.  
[5, 11], Николайчук Я. М. [4], Грига В. М. [6, 10], роз-
глянуто принципи використання технології оптичної 
передачі даних FSO (англ. Free Space Optics) для еколо-
гічно безпечних каналів зв'язку. Застосування FSO-тех-
нології у важкодоступних або захищених природних се-
редовищах активно досліджує наукова спільнота. Про-

_____________________________________ 

Інформація про авторів: 
Пітух Ігор Романович, канд. техн. наук, доцент, кафедра спеціалізованих комп'ютерних систем. 

Email: pirom75@ukr.net; https://orcid.org/0000-0002-3329-4901 
Гринчишин Тарас Михайлович, канд. техн. наук, викладач. Email: gtarasm79@ukr.net; 

https://orcid.org/0000-0001-5278-5733 
Давлетова Аліна Ярославівна, викладач, кафедра кібербезпеки. Email: a7davletova@gmail.com; 

https://orcid.org/0000-0002-1192-2532 
Цитування за ДСТУ: Пітух І. Р., Гринчишин Т. М., Давлетова А. Я. Методи та засоби побудови розподілених моніторингових 

систем із застосуванням маніпульованих оптичних сигналів. Науковий вісник НЛТУ України. 2024, т. 34, № 7. С. 153–160. 
Citation APA: Pitukh, I. R., Grynchyshyn, T. M., & Davletova, A. Ya. (2024). Methods and means of building distributed monitoring 

systems using manipulated optical signals. Scientific Bulletin of UNFU, 34(7), 153–160. https://doi.org/10.36930/40340719 



 

Науковий вісник НЛТУ України, 2024, т. 34, № 7  Scientific Bulletin of UNFU, 2024, Vol. 34, no 7 154 

ведений ґрунтовний аналіз результатів досліджень у 
сфері архітектури оптичних мереж демонструє широке 
їх застосування, проте використання комутованих ката-
фотів, як базової компоненти цих систем, є недостатньо 
вивченим. Окрім цього, актуальними є питання оптимі-
зації архітектури розподілених систем моніторингу та 
подолання обмежень у точності передачі даних у разі зас-
тосування бінарно-маніпульованих оптичних сигналів. 

Актуальність дослідження. Незважаючи на значні 
досягнення у розвитку безпровідних оптичних мереж, 
актуальним є питання розроблення нових методів, які 
дадуть змогу забезпечити надійне передавання даних у 
складних природних умовах. Оскільки базова практика 
передавання даних є досить обмеженою, тому далі на-
ведено спосіб передавання даних на підставі комутова-
них катафотів. Водночас, відсутнє інформаційне забез-
печення щодо практичного застосування такого типу 
оптичних каналів передавання даних. Ця проблема є 
особливо актуальною при організації обміну даними в 
системах моніторингу природоохоронних об'єктів, ос-
кільки виникає функціональна обмеженість застосуван-
ня загальновідомих каналів передачі даних. 

Об'єкт дослідження – побудова розподілених моні-
торингових систем на підставі бінарно-маніпульованих 
оптичних сигналів. 

Предмет дослідження – методи та засоби переда-
вання інформаційних масивів на підставі комутованих 
катафотів, що дасть змогу підвищити надійність пере-
дачі даних. 

Мета роботи – розробити метод побудови оптич-
них мереж з використанням комутованих катафотів як 
каналів обміну даними, що дасть можливість забезпечи-
ти високу надійність та стабільну роботу компонент оп-
тичних трактів. 

Для досягнення зазначеної мети визначено такі ос-
новні завдання дослідження: 
1) дослідити архітектури розподілених моніторингових 

систем моніторингу природоохоронних об'єктів, що 
дасть змогу застосовувати такі архітектури у кожному 
конкретному випадку, враховуючи характеристики 
об'єкта; 

2) розробити рекомендації щодо ширшого застосування 
функціональних можливостей проблемно-орієнтованих 
FSO, що забезпечить врахування статистичного аналізу 
на рівні моделювання в режимі реального часу. 
Аналіз останніх досліджень та публікацій. У ро-

боті [19] досліджено методи моніторингу великих і від-
далених територій за допомогою бездротових сенсор-
них мереж. Унаслідок цього визначено низку проблем, 
зокрема обмеження ресурсів і затухання сигналу на ве-
ликих відстанях через природні перешкоди. Запропоно-
вано архітектуру Інтернету речей для віддалених тери-
торій з підтримкою мереж, стійких до затримок, яка 
поєднує передачу даних через мобільні вузли та низько-
енергетичні засоби зв'язку. 

У роботі [23] розглянуто методи тривимірного моде-
лювання навколишнього середовища. Запропоновано 
мультисенсорну роботизовану систему для геометрич-
но-фізичного моделювання середовища та відповідні 
методи оброблення даних. Це рішення дає змогу реалі-
зувати систему, оснащену каскадним радаром мілімет-
рового діапазону та мультиспектральною камерою, для 
отримання електромагнітних характеристик і категорій 
матеріалів цільового середовища, що одночасно вико-
ристовує виявлення та визначення дальності світла та 

оптичну камеру для досягнення тривимірної просторо-
вої реконструкції, середовища. Проведені ними експе-
риментальні дослідження демонструють ефективну про-
сторово-геометрично-фізичну реконструкцію. 

У роботі [24] досліджено автономну гнучку сенсор-
ну мережу, призначену для безперервного моніторингу 
мікросередовища та стану росту рослин. Запропоновано 
мережу сенсорів, яка живиться від альтернативних дже-
рел енергії, таких як сонячна енергія або енергія вібра-
цій, що зменшує залежність від традиційних джерел 
живлення та батарей. Таке рішення дає змогу підвищи-
ти ефективність моніторингу довкілля внаслідок безпе-
рервної роботи впродовж тривалого часу. 

У роботі [18] розглянуто аспекти розроблення гіб-
ридних сенсорних мереж для моніторингу навколишньо-
го середовища. Розроблено та досліджено моделі на-
дійності наземної сенсорної мережі в умовах можливих 
збоїв окремих давачів або їхніх груп. Отримано аналі-
тичні залежності показників надійності роботи системи 
від розмірів і інтенсивності відмов кластерів давачів, 
що дає змогу оцінити надійність роботи мережі в різних 
умовах. Запропоновано архітектуру гібридної сенсорної 
мережі на підставі технології Edge Computing (EC), яка 
поєднує стаціонарні та мобільні компоненти. Таке рі-
шення забезпечує гнучкість, масштабованість і підви-
щену надійність роботи системи моніторингу, що ро-
бить її придатною для використання у критично важли-
вих сферах. 

У роботі [15] розглянуто методи побудови бездрото-
вих сенсорних мереж для моніторингу стану навко-
лишнього середовища та живих організмів, а також 
проаналізовано їх ефективність. Запропоновано ство-
рення мережі з гнучкою архітектурою, що включає ори-
гінальні інтелектуальні давачі та елементи штучного ін-
телекту на підставі нейронних мереж. Запропоноване 
рішення використовує декілька протоколів бездротово-
го обміну даними, що дає змогу ефективно збирати та 
передавати інформацію. 

У роботі [14] запропоновано архітектуру зв'язку для 
децентралізованих систем раннього попередження про 
землетруси. Такі системи передбачають низьке спожи-
вання електроенергії, що має важливе значення в орга-
нізації передавання даних про електромагнітні коливан-
ня в регіоні. Результати демонструють, що запропоно-
вана система досягає вікна попередження 1-6 с, порів-
няно з 1,5-6,75 традиційними Інтернет-системами. 

У роботі [20] розглянуто технології побудови без-
провідних мереж для розподілених об'єктів моніторин-
гу. Запропоновано метод оптимізації розгортання вузла, 
щоб підвищити ефективність покриття для ефективного 
збирання даних. Результати моделювання показують, 
що порівняно з наявними алгоритмами, запропонова-
ний метод оптимізації розгортання вузла може значно 
покращити рівень покриття рівня зондування IoT і 
зменшити споживання енергії під час процесу повтор-
ного розгортання. 

Проведений аналіз останніх досліджень та публіка-
цій свідчить про те, що попри дослідженість проблеми 
побудови розподілених моніторингових систем із засто-
суванням маніпульованих оптичних сигналів, існує ба-
гато невирішених питань стосовно інформаційного за-
безпечення практичного застосування такого типу оп-
тичних каналів передавання даних, що і плануємо ре-
алізувати в цьому дослідженні. 
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Результати дослідження та їх обговорення / 
Research results and their discussion 

У роботах [5, 11, 13] досліджено характеристики 
розподілених моніторингових систем (РКС) моніторин-
гу природоохоронних об'єктів. Здійснено систематиза-
цію недоліків цього класу інформаційних систем, що 
обмежують ефективне застосування систем фонового 
моніторингу на територіях природних заповідників. 

 
Рис. 1. Зірково-магістральна архітектура розподілених моніто-

рингових систем моніторингу природоохоронних об'єктів / 
Star-bus architecture of distributed computer monitoring 
systems for environmental protection objects [7] 
У роботах [4, 7, 9] запропоновано ефективні рішен-

ня щодо застосування систем моніторингу природоохо-
ронних об'єктів, що базуються на використанні багато-
рівневих зірково-магістральних (рис. 1) [7] та зірково-
кільцевих архітектур (рис. 2) [9]. 

 
Рис. 2. Зірково-кільцева архітектура розподілених моніторинго-

вих систем моніторингу природоохоронних об'єктів / Star-
ring architecture of distributed computer monitoring systems for 
environmental protection objects [9] 

Наведена на рис. 1 архітектура зірково-магістраль-
ної розподіленої комп'ютерної системи моніторингу 
природоохоронних об'єктів містить такі позначення: 
АС – абонентська станція оператора; МК – мікрокон-
тролер; S – сенсор; V – волоконно-оптична лінія зв'яз-
ку; ПКД – багатопортова асоціативна пам'ять колектив-
ного доступу; SS – системний мережевий сервер; ОАР – 
оптичні активні ретранслятори;  – сонячна батарея 
відновлювального живлення. 

На рис. 2 введено такі позначення: 1 – системний 
сервер (SS); 2 – комунікаційні станції (ST) естафетного 
зв'язку; 3 – абонентська станція POPs; 4 – об'єкти моні-
торингу; 5 – атмосферні оптичні лінії комунікації. 

Як компоненти наведених архітектур застосовують 
сенсорні комп'ютерні мережі, які можна реалізувати у 
вигляді систолічної та зіркової архітектур (рис. 3), де: S 
– серсор, МК – мікроконтролер, АС – абонентська стан-
ція, ОАР – оптична лінія зв'язку [12]. 

 
Рис. 3. Безпровідна сенсорна мережа на підставі систолічної (а) 

та зіркової (b) архітектур / Wireless sensor network based on 
systolic (a) and star (b) architecture [12] 
Перевагою таких архітектур безпровідних сенсор-

них мереж (БСМ) є високий рівень емерджентності 
[12]. Водночас, у польових природних умовах застосу-
вання таких БСМ на територіях заповідників, наприк-
лад природного заповідника "Горгани" з перепадом ви-
сот 700-1700 м н.р.м. [4], найбільш доцільно застосову-
вати зіркову архітектуру БСМ. Така архітектура істотно 
спрощує організацію обміну даними та протоколи, які 
застосовують у систолічних архітектурах. У роботі [10] 
запропоновано архітектуру системи визначення Хем-
мінгової віддалі між сигналами (рис. 4). Ця структура 
організована на підставі багатоканального АЦП розгор-
нутого типу, який містить двійковий лічильник (1), 
ЦАП (2), компаратор (3), оптичну бісигнальну лінію 
зв'язку (4), сенсори (5), логічний елемент "Виключне 
АБО" (6), накопичувальний лічильник (7), вихід (8). 
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Рис. 4. Структурна схема багатоканального пристрою визначення Хеммінгової віддалі, які формують сигналами сенсорів згідно з 

їхньою зірковою архітектурою / Structural diagram of a multi-channel device for determining the Hamming distance shaped by sensor 
signals according to their star architecture [10] 

Перевагою такої архітектури є формування матриці 
визначення Хеммінгової віддалі між парами контрольо-
ваних природоохоронних об'єктів (рис. 5), що забезпе-
чує істотне зменшення об'єму даних, що передаються у 
структурах зірково-кільцевих і кільцево-зіркових архі-
тектур інтерактивних розподілених моніторингових 
систем (ІРКС). 

 
Рис. 5. Діагональна матриця визначення Хеммінгової віддалі між 

парами контрольованих об'єктів / Diagonal matrix for deter-
mining the Hamming distance between pairs of controlled ob-
jects 

 
Рис. 6. Лазерна схема передавання бінарно-маніпульованих оп-

тичних сигналів / Laser transmission scheme of binary-mani-
pulated optical signals [6] 

Як лінію зв'язку в такій системі застосовують запро-
поновану в роботах [6, 8, 10] лазерну схему передаван-
ня бінарно-маніпульованих оптичних сигналів (рис. 6), 
де наведено характеристики затухання оптичних сигна-
лів залежно від віддалі та формування різницевих сиг-
налів приймачем: Рc, Р0 – відповідна потужність маніпу-
льованих і неманіпульованих оптичних сигналів на пе-

редавальній стороні; L – віддаль передавання; Pc(L0) та 
Р0(L0) – відповідні інтенсивності випромінювачів мані-
пульованих і неманіпульованих сигналів на приймаль-
ній стороні каналу зв'язку на віддалі L0; ΔР = Pc(L0) – 
Р0(L0) – різниця між потужностями сигналів на прийма-
льній стороні каналу зв'язку; Pz – потужність мультип-
лікативної завади [6]. 

 
Рис. 7. Архітектура багатоканального АЦП розгорнутого типу з 

бінарно- маніпульованими оптичними сигналами / Architec-
ture of a multichannel ADC of the spreading type with binary-
manipulated optical signals [5] 

Для реєстрації та дистанційної передачі моніторин-
гових даних сенсорів у контролер АС запропоновано [5] 
архітектуру багатоканального АЦП розгорнутого типу 
(рис. 7), яка містить: 1 – k-розрядний двійковий лічиль-
ник; 2 – цифроаналоговий перетворювач (ЦАП); 3 – ком-
паратори; 4 – перша m-розрядна вхідна інформаційна 
шина; 5 – логічні елементи "І"; 6 – перша m-розрядна 
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вихідна шина унітарних кодів { , 1, }iH i mH ; 7 – адрес-
но-канальний модуль, який містить (m) T-тригерів; 8 – 
друга m-розрядна вихідна інформаційна шина форму-
вання адресно-канальних кодів Хаара { , 1, }iU i mU ; 9 
– генератор імпульсів з парафазним виходом; 10 – третя 
k-розрядна вихідна шина двійкового коду базису Раде-
махера { [0,1], 1,0}j ja a j ka , 11 – безпровідна лазер-
на система з бінарно-маніпульованими оптичними сиг-
налами. 

Такій моніторинговій системі характерний високий 
рівень розпаралелення цифрового оброблення просто-
рово-розподілених сенсорів природоохоронних об'єктів, 
а також мультибазисні виходи у кодах теоретико-чис-
лових базисів (ТЧБ): унітарному [Ui], Хаара [Hi] та Ра-
демахера [Ri]. 

Розширення функціональних можливостей проб-
лемно-орієнтованих FSO. Особливо актуальною проб-
лемою ефективної підтримки характеристик юстування 
прийомо-передавачів оптичних сигналів FSO є забезпе-
чення високої надійності, стабільної роботи компонент 
оптичних трактів. Тут під трактом будемо розуміти су-
купність обладнання, що приймає, обробляє та передає 
сигнали одного типу для подальшого їх використання. 

Успішне вирішення цього завдання можливе на під-
ставі застосування катафотних перетворювачів оптич-
них сигналів. Водночас, це практично не застосовують 
у тиражованих системах FSO відомих фірм, а також не 
відображено в дослідженнях наукових праць. Досвід 
застосування катафотів для обміну крипто-захищених 
оптичних потоків інформації між рухомими об'єктами у 
галузі наземних, морських і космічних об'єктів визначає 
перспективу подальшого розроблення таких систем у 
каналах FSO. 

Поверхня комутованої комірки катафота реалізу-
ється на підставі тримірної структури світловідбиваль-
них пластин, з'єднаних під кутом 90 º. На рис. 8 показа-
но принцип відбивання оптичних сигналів між рухоми-
ми джерелами світлових променів і катафотом. 

 
Рис. 8. Реалізація FSO обміну даними між комутованим ката-

фотом та мобільними рухомими об'єктами / Implementation 
of FSO data exchange between switched cataphoto and mobile 
moving objects 
На рис. 8 введено такі позначення: ((·) – джерела 

світлових сигналів; (>) – рухомий катафот; (()) – 
приймачі відбитих оптичних сигналів; ( ) – по-
верхні модульованих відбитих оптичних сигналів у 
структурі FSO. 

Поверхні не комутованого катафота можна з'єднати 
з іншими кутами. Такі дослідження наразі практично не 
відображені у наукових джерелах. Поверхні оптичних 
комірок комутованого катафота можуть поглинати або 
відбивати оптичні сигнали згідно з потоком інформа-
ційних повідомлень. Отже, постановка завдання розвит-
ку цієї галузі досліджень полягає у розробленні теоре-
тичних положень та відповідних методів застосування 
FSO на базі комутованих катафотів. 

Перспективною також є практична реалізація струк-
тур віддаленого моніторингу оптичних сенсорів на ни-
зових рівнях інтерактивних розподілених моніторинго-
вих систем (ІРКС). Особливо значущою є успішне вирі-
шення цього завдання за умов застосування FSO в сис-
темах моніторингу природоохоронних територій та за-
повідниках. Такі структури систем віддаленого моніто-
рингу на підставі FSO можуть бути ефективно застосо-
вані в умовах впливу потужних електромагнітних завад, 
які виникають у складних рельєфах та гірських умовах. 
При застосуванні запропонованої структури FSO необ-
хідно враховувати двократне поширення оптичних сиг-
налів між мобільним об'єктом та комутованим катафо-
том, що може підвищувати вплив зовнішніх завад. 

Практичною перевагою такої структури FSO є мож-
ливість розміщення комутованого катафота на підвище-
ній поверхні землі або опорі, що дає змогу у паралель-
ному режимі організувати обмін даними з багатьма мо-
більними об'єктами, віддаленими у просторі на 8-10 км. 

Як оптичні сигнали систолічно-кільцевої топології 
SFSO (англ. Systolic-ring Topology in FSO) (рис. 9) реалі-
зують мережеву архітектуру обміну даними між мо-
більними об'єктами згідно з протоколом TokenRing. 

 
Рис. 9. Систолічно-кільцева топологія SFSO інформаційної 

взаємодії мобільних абонентів / Systolic-annular SFSO topo-
logy of information interaction of mobile subscribers 

На рис. 9 введено такі позначення: CA1-CA4 – гене-
ратори та приймачі оптичних сигналів мобільних 
об'єктів; МА1-МА4 – комутовані катафоти моніторин-
гових об'єктів SFSO. Ця топологія має багато переваг, 
зокрема – відсутність юстування прийомо-передавачів, 
абонентів і катафота, високий рівень розпаралелення 
передачі та захищеність даних, можливість ретрансля-
ції оптичних сигналів між рухомими об'єктами. 

Обговорення результатів дослідження. Наразі від-
бувається значний прогрес у розробленні методів пере-
давання маніпульованих сигналів і архітектури сенсор-
них комп'ютерних мереж в галузях моніторингу харак-
теристик біологічних об'єктів і Інтернету речей. Нап-
риклад, у роботах [16, 17] запропоновано метод контро-
лю та діагностування характеристик роботи організмів 
людей, які займаються спортом, під час їхньої підготов-
ки до участі у змаганнях. Інше дослідження [3] пов'яза-
не з об'єктами нафтовидобувної галузі, які можуть нега-
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тивно впливати на навколишнє середовище. Зокрема, в 
роботі [21] відображено ефективність застосування хмар-
них технологій при реєстрації результатів спостережень 
за природоохоронними та енергетичними об'єктами. 

У роботі [17] наведено систему моніторингу станів 
операторів, спортсменів, практично здорових людей та 
пацієнтів клінік. Запропоновано метод експрес-аналізу 
моніторингових сигналів на підставі визначення пара-
метрів істотних відліків з використанням статистичних 
методів оцінювання. Отримані дані є основою для про-
ведення спостережень за станом біооб'єктів за базових 
та пікових навантажень. Відображено режими роботи 
біооб'єктів в умовах випадкових факторів впливу. Як 
наслідок, будь-які дії та поведінка біооб'єктів характе-
ризуються інформаційними образами у вигляді моде-
лей, які відображені у різних формах на підставі обчис-
лених показників. Запропонований підхід на підставі 
визначеної інформаційної технології дає змогу в режимі 
реального часу визначати функціональні стани наявних 
біооб'єктів. 

У роботі [16] розглянуто способи підвищення інфор-
маційної ефективності мереж та засобів Інтернету ре-
чей. Визначено, що реалізація безпровідних мереж 
спецпроцесорними засобами є ефективною безпосе-
редньо в місцях виникнення мережевих потоків. Оціне-
но мінімаксні характеристики виконання алгоритмів 
стиску та захисту моніторингових даних. Доведено, що 
оптимізація інформаційних потоків досягається шляхом 
адаптації алгоритмів кодування даних на підставі вве-
дення і точності наведення спостережуваних даних та 
формуванням кодово-сигнальних послідовностей ін-
формаційних пакетів з підвищеною ємністю. Автори 
стверджують, що параметри передавання криптозахи-
щених пакетів безпосередньо залежать від поточного 
рівня завад у радіоканалі. Адже швидкість передачі 
стислої та захищеної моніторингової інформації є базо-
вою характеристикою функціонування систем Інтерне-
ту речей. Тут дослідники запропонували враховувати 
пропускну здатність радіоканалу та забезпечувати пос-
тійну підтримку процесорними засобами максимальної 
швидкості передачі пакетів даних. Практично це відоб-
ражає передачу радіоканалом псевдохаотичної беззбит-
кової інформації. 

У роботі [3] розглянуто базові проблеми застосуван-
ня протоколу IEEE 802.15.4/ZigBee та функцій кластер-
ного дерева. Автори стверджують, що застосування 
цього протоколу є оптимальним для реалізації розподі-
лених безпровідних сенсорних мереж (WSN). У видо-
бувній промисловості застосування WSN в більшості 
наведено кластерним деревом. Визначено, що розроб-
лення гнучких та ефективних засобів зв'язку має важли-
ве значення для ефективної реалізації систем для моні-
торингу та контролю процесів, пов'язаних з видобутком 
нафти, газу, корисних копалин. Також відзначено, що 
віддалений моніторинг квазістаціонарних об'єктів для 
виявлення передаварійних та аварійних станів на вели-
ких територіях є складною задачею, оскільки виникнен-
ня аварій у середовищі, що контролюється, може погір-
шити нормальну роботу мережі. Тому дослідники про-
понують механізм динамічної переконфігурації WSN 
кластерного дерева (DyRET). Такий підхід дає змогу 
динамічно реконфігурувати великомасштабні WSN де-
рева кластерів протоколу IEEE 802.15.4 і розподілити 
комунікаційні ресурси альтернативними напрямами, що 

враховують перевантаження гілок дерева на підставі 
накопиченого мережевого локального навантаження, 
створеним кожним із вузлів сенсора. Ефективність зап-
ропонованого механізму підтверджена проведеним мо-
делюванням, що демонструє необхідний рівень якості 
обслуговування для динамічної реконфігурації мереж 
кластерного дерева. 

У роботі [21] розглянуто методи ефективного кон-
тролю великих та важкодоступних територій з викорис-
танням низьковисотних платформних станцій (LAPS). 
Інтеграція таких платформ та периферійних обчислю-
вальних серверів у сільськогосподарському Інтернеті ре-
чей (IoT) дають змогу контролювати необхідні вироб-
ничі параметри в режимі реального часу та зменшити 
затримку та залежність від віддалених хмарних серве-
рів. Дослідники запропонували архітектуру крайових 
обчислень із підтримкою LAPS для сільськогосподарсь-
кого IoT, у якій кожне завдання деком позиційно сег-
ментується на ряд взаємопов'язаних підзадач для опра-
цювання. Автори сформулювали задачу мінімізації за-
гальної затримки обробляння завдання, враховуючи об-
меження, пов'язані з його залежністю та пріоритетом, а 
також енергоспоживання обладнання. Розроблено алго-
ритм обробляння завдання з вибором пріоритету для 
вирішення сформульованої проблеми. Результати де-
монструють, що запропонована архітектура перифе-
рійних обчислень має низку переваг порівняно із тради-
ційною схемою локальних обчислень з погляду загаль-
ної затримки обробляння завдань. 

У роботі [22] наведено гнучку сенсорну мережу з ав-
тономним живленням, призначену для безперервного 
моніторингу середовища під час вирощування рослин. 
Автори зазначають, що моніторинг мікроклімату та 
розвитку культур є важливим компонентом для впрова-
дження технологій ІоТ розумного сільського господар-
ства. Однак, класичні сенсорні системи з не гнучкою 
структурою не відповідають вимогам точного землероб-
ства, яке потребує багатопараметричного та високопро-
дуктивного моніторингу. У цьому дослідженні автори 
інтегрували гнучку сенсорну систему з технологіями 
низькоенергетичного зв'язку, створивши двошарову 
сенсорну мережу з топологією "зірка" на підставі прото-
колів BLE та NB-IoT. Сенсори, розташовані на гнучких 
підкладках, можуть щільно прилягати до різних частин 
рослин, таких як стебла і листя. Для забезпечення точ-
ності їхньої роботи сенсори проходять оцінку та каліб-
рування в лабораторних умовах. Система збирання со-
нячної енергії забезпечує автономне живлення мережі 
сенсорів, що дає змогу стабільно вимірювати темпера-
туру, вологість, освітленість і кути нахилу листя, під-
тверджуючи ефективність роботи системи. Вартість 
розгортання такої мережі сенсорів значно нижча за вар-
тість традиційних автоматизованих метеостанцій, що 
свідчить про її потенціал для широкого застосування в 
сільському господарстві. 

У роботі [1] автори запропонували комбіновану не-
чітко-метаевристичну структуру для моніторингу стану 
мостів (Bridge Health Monitoring, BHM) за допомогою 
бездротових сенсорних мереж (WSN) з можливістю пе-
резаряджання, що забезпечена безпілотними літальни-
ми апаратами (БПЛА). Дослідження спрямовані на під-
вищення стабільності й ефективності мереж моніторин-
гу мостів із врахуванням специфічних характеристик 
кожного окремого об'єкта. Оскільки мости мають уні-
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кальні конструктивні особливості, автори застосували 
нечітку логіку і метаевристичні алгоритми для адаптив-
ного налаштування конфігурації мережі, що дає змогу 
забезпечити максимальну продуктивність та енергоефе-
ктивність системи. Базовими функціями запропонова-
ної структури є динамічне керування топологією мере-
жі, ретрансляція даних та оптимізація процесу переза-
ряджання сенсорних вузлів. Дослідження ефективності 
запропонованої системи було проведено на трьох об'єк-
тах, отримані результати яких демонструють значне під-
вищення значення показників продуктивності WSN по-
рівняно з традиційними методами. 

У роботі [2] дослідники запропонували енергоефек-
тивний протокол для відстеження об'єктів у бездрото-
вих сенсорних мережах для забезпечення точного виз-
начення траєкторії рухомого об'єкта, мінімізуючи при 
цьому споживання енергії, що дає змогу продовжити 
термін роботи сенсорної мережі. Запропонований про-
токол використовує фільтр Калмана для оцінювання по-
точного положення об'єкта та прогнозування його нас-
тупного переміщення. У кожному кроці відстеження 
призначається "лідер" – сенсор, який виконує розрахун-
ки для оцінювання положення та прогнозу шляху 
об'єкта. Окрім лідера, двоє інших сенсорів, названих 
"асистентами", допомагають йому в процесі відстежен-
ня. Вибір лідера відбувається у два етапи: на початко-
вому етапі, коли ціль з'являється в зоні дії мережі, та на 
етапі примусової передачі керування (handoff), коли 
об'єкт виходить за межі досяжності поточного лідера, 
або коли в нього значно зменшується запас енергії. 

Незважаючи на новизну протоколу, його можна роз-
глядати як покращену версію протоколу PPCP. Отрима-
ні результати тестування запропонованого протоколу в 
середовищі Matlab показали, що він забезпечує високу 
точність відстеження рухомого об'єкта за низького спо-
живання енергії. Порівняльний аналіз підтвердив, що 
запропонований протокол значно збільшує тривалість 
роботи мережі завдяки більшій енергоефективності. 

Отже, внаслідок виконаної роботи можна сформу-
лювати такі наукову новизну та практичну значущість 
результатів дослідження. 

Наукова новизна отриманих результатів дослі-
дження – розроблено метод побудови розподіленої мо-
ніторингової системи на підставі комутованих катафо-
тів, що дало можливість застосовувати такі архітектури 
в екологічно чутливих зонах. 

Практична значущість результатів дослідження – 
розроблений метод побудови розподіленої моніторин-
гової системи на підставі комутованих катафотів можна 
використати для передавання даних у важкодоступних 
природних ландшафтах. 

Висновки / Conclusions 
Розроблено метод побудови оптичних мереж з вико-

ристанням комутованих катафотів як каналів обміну да-
ними, що дає можливість забезпечити високу надій-
ність та стабільну роботу компонент оптичних трактів. 
За результатами проведеного дослідження можна зро-
бити такі основні висновки. 
1. Проаналізовано архітектурні рішення, що дають мож-

ливість організувати обмін інформаційними повідом-
леннями в межах природоохоронних об'єктів. Визначе-
но перспективні напрями передачі даних між комуто-
ваним катафотом та мобільними рухомими об'єктами, 
віддаленими у просторі. Наведено систолічно-кільцеву 

топологію SFSO в умовах обмеженого застосування 
електромагнітних полів. 

2. З'ясовано, що заявлена організація передавання даних 
на підставі використання комутованих катафотів забез-
печує надійне передавання на відстані 8-10 км. Це є 
достатнім для оцінювання потрібних показників у при-
родних ландшафтах. Розроблена архітектура забезпе-
чує обмін даними на складних ділянках природних за-
повідників. 
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METHODS AND MEANS OF BUILDING DISTRIBUTED MONITORING 
SYSTEMS USING MANIPULATED OPTICAL SIGNALS 

Objects within conservation complexes are found to require the application of information transmission lines with limited 
electromagnetic influence. The research focuses on developing methods and tools for information transmission in interactive monito-
ring systems for conservation sites based on switched retroreflectors. In the course of research, key architectural solutions for distri-
buted computer systems, which ensure reliable data exchange in complex terrain with restricted electromagnetic field use, have been 
considered. It has also been established that such sites are highly sensitive to these influences, as they negatively affect both fauna 
and flora. Using optical networks based on switched retroreflectors and binary-carry modulated optical signals are found to allow for 
minimizing the impact of electromagnetic radiation on the ecosystem while providing high-speed and reliable data transmission. We 
have proposed an approach for constructing optical networks that use retroreflectors as light signal reflectors for long-distance infor-
mation transmission, enhancing reliability at the same time. The impact of electromagnetic fields on environmental ecology within 
the context of traditional telecommunication systems has been assessed, and the need for developing new network construction met-
hods that account for these factors has been justified. The study also explores the potential for applying star-ring and systolic topolo-
gies for efficient processing and transmission of signals from sensor networks within nature reserves. The advantages of using 
switched retroreflectors over traditional optical systems have been analyzed, particularly their ability to ensure high data transmission 
reliability under challenging weather conditions. The prospects for developing information encoding methods using binary-carry mo-
dulated optical signals, which improve the accuracy and reliability of information transmission in environmentally sensitive areas, 
have been investigated. Based on the research, recommendations for the further development and implementation of optical networks 
using these technologies in areas where reducing electromagnetic impact is critical have been proposed. The results obtained indicate 
that using switched retroreflectors significantly enhances the stability of monitoring systems in conservation areas. The proposed 
methods for constructing distributed optical signal networks can be implemented for remote monitoring of natural objects, providing 
reliable and secure data transmission over distances up to 10 km, which is particularly important for preserving the ecological balan-
ce in reserves. 

Keywords: sensor networks; electromagnetic impact; Hamming distance; shared access memory; wireless data transmission. 


