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АНАЛІЗ ПРОБЛЕМИ ЗАСТОСУВАННЯ МЕТОДІВ МАШИННОГО НАВЧАННЯ ДЛЯ 

ОЦІНЮВАННЯ ТА ПРОГНОЗУВАННЯ ДЕФЕКТІВ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

Здійснено оцінювання та виконано аналіз літературних джерел, в яких досліджено методи машинного навчання для 
прогнозування дефектів програмного забезпечення. Визначено основні характеристики дефектів програмного забезпечення, 
такі як показники складності, ключові слова, зміни, розмір програмного коду та структурні залежності. Охарактеризовано 

основні методи та засоби прогнозування дефектів програмного забезпечення на основі метрик методами машинного навчан-
ня. Описано загальну схему прогнозування дефектів програмного забезпечення, яка дає змогу проводити експерименти та 
визначати наявність чи відсутність дефекту в програмному модулі. Продуктивність моделі передбачення дефектів програм-
ного забезпечення істотно залежить від вибору набору даних, що є першим кроком проведення дослідження. Встановлено, 
що попередні дослідження здебільшого базуються на наборах даних з відкритим кодом, а програмні показники, які викорис-
товують для створення моделей, переважно є метриками продукту. Набір даних PROMISE (обіцянки) використовується в 
дослідженнях найчастіше, хоча дані проектів у наборі є застарілими та датуються 2004, 2005 та 2006 роками. Під час вико-
нання цієї роботи проаналізовано сучасні наукові дослідження у галузі. Виявлено методи класифікації, що використовують 

під час прогнозування дефектів програмного забезпечення. Встановлено, що логістична регресія (англ. Logistic Regression), 
за якою слідує наївний Баєс (англ. Naive Bayes) та випадковий ліс (англ. Random Forest), є найбільш застосовуваними мето-
дами класифікації в таких моделях. Важливим етапом для розуміння ефективності моделі є її оцінювання. Виявлено показ-
ники оцінювання ефективності моделі прогнозування дефектів програмного забезпечення, що найчастіше використовують 
дослідженнях. З'ясовано, що f-measure, за якою слідує recall та AUC, є найпоширенішим показником, який використовується 
для оцінювання ефективності моделей передбачення дефектів програмного забезпечення. Виявлено, що за останні роки зріс 
інтерес до використання моделей дефектів програмного забезпечення та класифікації програмних дефектів на основі метрик 
коду та характеристик проекту. Обґрунтовано актуальність оцінювання та прогнозування дефектів програмного забезпечен-

ня методами машинного навчання. Встановлено деякі аспекти, які потребують додаткового дослідження. Визначено напря-
ми майбутніх досліджень, а саме: методи вибору ознак, методи вибору класифікаторів, методи попереднього оброблення да-
них, побудова моделей прогнозування дефектів, розроблення методів і засобів прогнозування дефектів програмного забез-
печення. 

Ключові слова: метрики коду; надійність; класифікація; прогнозування дефектів між проектами (CPDP). 

Вступ / Introduction 

Програмне забезпечення (ПЗ), що використовується 

у критичних системах, потребує від розробників багато 

часу та зусиль на підтримку ПЗ через постійну появу 

дефектів. Серед виявлених дефектів можуть трапитись 

такі, що негативно впливають на ПЗ. Щоб скоротити 

час та зусилля розробника, у літературі запропоновано 

багато моделей машинного навчання, які використову-

ють звіти про задокументовані дефекти для автоматич-

ного прогнозування критичності дефектних програмних 

модулів [40]. 

Методи прогнозування дефектів програмного забез-
печення можуть скоротити час виявлення дефектів та 

змістити цей процес на ранні етапи розроблення ПЗ, що 

знижує вартість самого процесу розроблення [42]. 

Під час тестування програмного забезпечення зазви-

чай виділяють три способи прогнозування дефектів про-

грамного забезпечення: прогнозування дефектів у межах 

проекту (англ. Within-Project Defect Prediction, WPDP), 

прогнозування дефектів між проектами (англ. Cross-

Project Defect Prediction, CPDP) та прогнозування де-

фектів гетерогенного перехресного проекту (англ. Hete-

rogeneous Cross Project Defect Prediction, HCPDP) [18]. 

Прогнозування дефектів – це техніка, запроваджена 
для оптимізації етапу тестування в циклі розроблення 

ПЗ способом прогнозування наявності дефектів у його 

компонентах. Відповідна методологія навчає класифі-

катор із даними щодо набору ознак, виміряних на кож-

ному компоненті цільового проекту ПЗ, щоб передба-

чити, чи може компонент бути дефектним чи ні. Однак 

припустимо, що інформація щодо наявності дефекту в 

компонентах ПЗ недоступна в навчальному наборі. У 
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цьому разі нам потрібно покладатися на альтернатив-

ний підхід, який використовує навчальний набір зов-

нішніх проектів для навчання класифікатора. Цей під-
хід називають CPDP – прогнозуванням дефектів прог-

рамного забезпечення між проектами [38]. 

CPDP стосується розпізнавання дефектних модулів 

програмного забезпечення в одному проекті (тобто 

цільовому) з використанням історичних даних, зібраних 
з інших проектів (тобто джерела), що може допомогти 

розробникам знайти дефекти та визначити пріоритет-

ність своїх зусиль тестування [27]. 

Новостворені проекти не мають достатнього обсягу 
навчальних даних, тому CPDP можна використовувати 

для створення предикторів дефектів за допомогою ін-

ших проектів. Однак CPDP не враховує попередніх 
знань про цільові елементи та дисбаланс класів у даних 

вихідного елемента [30]. 

Об'єкт дослідження – прогнозування дефектів прог-

рамного забезпечення. 
Предмет дослідження – методи і засоби машинного 

навчання, які дають змогу оцінити дефектність прог-

рамних модулів, а також побудувати відповідні моделі 
прогнозування дефектів програмного забезпечення. 

Мета роботи – проаналізувати наявні проблеми 

застосування методів машинного навчання для оціню-

вання та прогнозування дефектів програмного забезпе-
чення. 

Для досягнення зазначеної мети визначено такі ос-

новні завдання дослідження: описати та охарактеризу-
вати особливості методології прогнозування дефектів 

програмного забезпечення; виявити перспективні нап-

рями майбутніх досліджень прогнозування дефектів 

програмного забезпечення. 

Аналіз останніх досліджень та публікацій. Якість 
програмного забезпечення відіграє важливу роль у 

життєвому циклі розроблення програмного забезпечен-

ня з різних поглядів, які можна брати до уваги. Наприк-

лад, багато підходів до тестування зосереджені на якос-
ті, що тлумачиться як відповідність продукту вимогам; 

якщо є невідповідності, вони вважаються дефектами. 

Процес тестування спрямований на виявлення та вимі-
рювання дефектів ПЗ: раннє виявлення та усунення де-

фектів може покращити якість кінцевого продукту. Іс-

нує низка різних підходів, які можна використовувати, 

враховуючи ті, що базуються на аналізі діяльності роз-
робників [10, 14], підходи до оцінювання [32], інстру-

менти [24, 25]. Моделі прогнозування дефектів прог-

рамного забезпечення покращують процес тестування 
ПЗ, допомагаючи ідентифікувати модулі, які, швидше 

за все, вийдуть з ладу. На етапі тестування таким моду-

лям можна приділяти більше уваги, щоб зменшити ймо-

вірність помилки. Рання ідентифікація таких модулів, 
які вимагають особливої обережності у тестуванні, роз-

глядається як схильні до дефектів модулі в моделях 

прогнозування. Тестування великих програмних систем 
вимагає багато часу та витрат. Через часові та бюджетні 

обмеження доцільно виявити потенційно схильні до де-

фектів модулі на ранніх етапах розроблення, щоб прі-

оритезувати ці модулі на етапі тестування. 
Моделі CPDP привернули значну увагу за останні 

кілька років. Великі програмні системи містять числен-

ні функціональні можливості, які взаємодіють одна з 
одною складними способами, тому ручне тестування цих 

функцій вимагає відповідних зусиль. Ідея передбачення 

дефектів базується на здатності побудувати модель із 
наявних даних за допомогою контрольованих або не-

контрольованих підходів машинного навчання та засто-

сувати таку модель до цільового проекту, щоб допомог-

ти на етапах розроблення та тестування. Навчальні дані 
моделі можуть бути з того самого проекту або різних 

проектів. Цілями моделей прогнозування дефектів є 

ідентифікація несправних модулів та оцінка кількості 
дефектів, щоб оптимально розподілити доступні ресур-

си для покращення загальної якості. З розвитком штуч-

ного інтелекту, зокрема машинного навчання, стало 

можливим ідентифікувати потенційно схильні до де-
фектів модулі автоматично на основі емпіричних даних 

[17, 34]. Отже, модель прогнозування дефектів ПЗ може 

ідентифікувати дефектні модулі не тестуючи всю базу 
коду, що дає змогу зосередити зусилля ручного тесту-

вання. Подібні підходи можуть зменшити загальні зу-

силля на тестування та, водночас, підвищити їх ефек-

тивність. 
Більшість проаналізованих досліджень зосереджено 

на моделях прогнозування дефектів ПЗ SDP (англ. Ses-

sion Description Protocol, протокол опису сеансу зв'яз-

ку) у межах проекту. Такі моделі розробляються з вико-

ристанням навчальних даних того ж проекту. Тому ви-

хідні та цільові дані моделі однорідні. Однак не завжди 

можливо знайти дані з того самого проекту, оскільки 

або вони не існують, або вони не були зібрані та збере-

жені належно для подальшого використання. Через від-

сутність емпіричних даних з того самого проекту, дос-
лідники з нетерпінням чекають подібних проектів для 

отримання даних для навчання моделі. 

Навіть якщо за останні три десятиліття існує чимало 

досліджень моделей прогнозування дефектів ПЗ, це не 

робить їх корисними для галузі через складність зби-

рання та організації даних про дефекти ПЗ [39]. Моделі 

CPDP пропонують альтернативний варіант, який не 

потребує великих зусиль для збирання, зберігання та 

організації даних. Окрім цього, оскільки більшість 

проектів розроблення програмного забезпечення зараз 

розробляються за допомогою гнучких підходів, нелегко 
використовувати інформацію, отриману з попередніх 

підходів до розроблення та наявні моделі можуть не 

працювати належно [22]. За таких обставин CPDP є 

зручною моделлю для впровадження прогнозування де-

фектів на практиці, оскільки вона не покладається на 

попередні дані того самого проекту. Можна використо-

вувати схожі та відповідні дані з відкритим кодом для 

навчання міжпроектних моделей. 

Останні публікації [5, 16, 35] свідчать на те, що де-

далі більше уваги приділяють прогнозуванню дефектів 

ПЗ та створенню моделей і методів CPDP [39]. Вико-

ристання штучних нейронних мереж може виявитися 
перспективним вирішенням цієї проблеми. 

Результати дослідження та їх обговорення / 

Research results and their discussion 

Вибір набору даних є першим кроком для проведен-

ня дослідження щодо передбачення дефектів ПЗ. Про-

дуктивність моделі істотно залежить від вибору набору 

даних. Тому, щоб подолати це, багато досліджень виби-

рають дані з різних джерел, щоб оцінити стабільність 

продуктивності в різних наборах даних. 
Передусім варто зосередитись на різних проектах 

ПЗ, які використовують в різних статтях для прогнозу-
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вання дефектів. Програмні проекти використовують іте-
раційний підхід, що робить їх гнучкими за своєю при-
родою. Окрім цього, емпіричні дані проектів розроблен-
ня програмного забезпечення, які використовують в різ-
них статтях, взяті з відкритих наборів даних, які є часто 
не актуальні. Наприклад, дані проекту розроблення про-
грамного забезпечення в репозиторії PROMISE дату-
ються 2004, 2005 та 2006 роками. Дослідники часто ви-
користовують ці старі набори даних для проведення 
своїх експериментів, що зменшує гнучкість впливу про-
ектів розроблення програмного забезпечення на між-
проектні моделі в різних наукових статтях. 

Остання тенденція експериментів прогнозування де-
фектів ПЗ спирається на загальнодоступні набори да-
них з відкритим кодом. PROMISE – це дуже популярна 
база даних розроблення програмного забезпечення, при-
значена для дослідницьких цілей. Понад це, було 
знайдено вісім наборів даних із відкритим кодом, які 
об'єднують різну кількість проектів, а саме набір даних 
NASA MDP (PROMISE), набір даних AEEEM, набір да-
них NetGene, набір даних SeaCraft, набір даних MORPH, 
набір даних ReLink, набір даних SOFTLAB і набір да-
них JURECZKO, які використовують у дослідженнях, 
пов'язаних з передбаченням дефектів ПЗ. 

Загальний підхід для прогнозування дефектів прог-
рамного забезпечення на основі машинного навчання 
складається із таких етапів (рисунок) [3]: 

 
Рисунок. Загальний процес прогнозування дефектів / General 

defect prediction process 

Маркування: дані про дефекти необхідно зібрати для 
навчання моделі прогнозування. У цьому процесі зазви-
чай виконується ідентифікація модулів системи на ос-
нові тестування на дефектні і без дефектів (маркування 
TRUE або FALSE). 

Вилучення метрик і створення навчальних наборів: 
цей крок містить вилучення ознак для передбачення мі-
ток екземплярів. Загальними характеристиками для пе-
редбачення дефектів є показники складності, ключові 
слова, зміни, розмір програмного коду та структурні за-
лежності. Комбінуючи мітки та ознаки екземплярів, мо-
жемо створити навчальний набір, який буде використо-
вуватися під час машинного навчання для побудови мо-
делі передбачення. 

Побудова моделі прогнозування: на цьому етапі від-
бувається вибір моделі (моделей) машинного навчання, 
які можна використовувати для передбачення за допо-
могою навчального набору. 

Оцінювання: для оцінювання моделі передбачення 

потрібен набір даних для тестування, окрім навчально-

го набору. 
Одним із перших кроків процесу прогнозування де-

фектів є вилучення ознак (метрик) коду. Метрика ко-

ду – міра, що дає змогу отримати чисельне значення де-

якої якості ПЗ або його специфікацій, до метрик коду 

належать: кількість рядків коду; цикломатична склад-

ність; кількість операторів і операндів, зв'язність коду; 

ступінь покриття коду тестами тощо. І важливим питан-

ням у процесі прогнозування дефектів, яке є відкритим 

і актуальним сьогодні, є – які метрики коду найбільше 

впливають на його якість і надійність. 

Ознаки в моделях прогнозування дефектів ПЗ мож-

на розділити на два типи: семантичні ознаки та ознаки, 
створені вручну. Створені вручну ознаки розроблені та 

виділені з тексту вихідного коду (наприклад, McCabe 

[29], CK [8]). Деякі дослідники стверджують, що ство-

реним вручну ознакам не вистачає семантичної інфор-

мації вихідного коду [37]. Тому деякі дослідники звер-

таються до вилучення семантичних ознак, які базують-

ся на абстрактному синтаксичному дереві AST (англ. 

Abstract Syntax Tree). Семантична ознака виділяється на 

основі перетворення вихідного коду у вектор маркерів 

за допомогою AST [37]. Застосування методів виділен-

ня семантичних ознак у моделі CPDP обмежене (приб-
лизно 6 %) порівняно з техніками, створеними вручну 

(приблизно 94 %). 

Вилучення даних із вихідного коду у вигляді прог-

рамних метрик є першим етапом прогнозування дефек-

тів. Дослідники зазвичай використовують такі три ме-

тоди, щоб вибрати найбільш ефективну метрику прог-

рамного забезпечення серед усіх доступних метрик про-

грамного забезпечення в наборі даних: 
1. Без вибору: дослідники використовували всі доступні 

метрики в наборі даних для аналізу [11]. 
2. Ручний вибір: дослідники вибирають найбільш ефектив-

ні метрики вручну на основі своєї інтуїції та досвіду [2]. 
3. Автоматичний вибір: дослідники застосували автома-

тичний підхід до вибору метрик, щоб вибрати найбільш 
прийнятні серед усіх доступних у наборі даних [41]. 

Виявлено, що більшість досліджень використовува-

ли для аналізу комбінацію метрик програмного продук-

ту та процесу. У табл. 1 зображено метрики продукту, 

що найчастіше використовують у дослідженнях. 

Табл. 1. Метрики програмного продукту / 
Software product metrics 

№ Метрика Опис 
 

1 2 3 

1 
Chidamber & Ke-
merer metrics [8] 

Набір метрик для об'єктно-орієнтованого 
проектування, запропонований Чідамбе-
ром і Кемерером (1994) 

2 
Henderson Sellers 
Metrics [15] 

Набір метрик для складності програмних 
компонентів, запропонований Брайаном 
Хендерсоном-Селером (1995) 

3 
Martin Metrics 
[28] 

Набір метрик для якості об'єктно-
орієнтованого проектування, запропоно-
ваний Робертом Мартіним (1994) 

4 
QMOOD Metrics 
[5] 

Набір метрик для якості об'єктно-орієн-
тованого проектування, запропонований 
Карлом Девісом та Джагдишем Бансія 
(2002) 

5 
McCabe Metrics 
[29] 

Набір метрик для складності програмних 
компонентів, запропонований Томасом 
Маккабе (1976) 
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1 2 3 

6 Size Metrics [7] 
Набір метрик для розміру програмних 
компонентів 

7 
Halstead Metrics 
[4] 

Набір метрик для складності програмних 
компонент який базується на кількості 
унікальних операторів та операндів, зап-
ропонований Maurice Howard Halstead 
(1977) 

8 
Object-Oriented 
(OO) Metrics [12] 

Набір метрик для об'єктно-орієнтованого 
проектування 

Метрики процесу розроблення ПЗ також розгляда-
ють як метрики змін [9]. Тому також класифіковано [19] 
найбільш використовувані метрики процесу (табл. 2). 

Табл. 2. Метрики процесу / Process metrics 

№ Метрика Опис 

1 

Number 
of Revisi-
ons [31] 

Метрика програмного забезпечення, яка вказує 
на кількість змін програмного артефакту, нап-
риклад файлу, класу чи методу, під час його 
розроблення чи підтримки. Використовуються 
для оцінювання стабільності, надійності та суп-
роводжуваності програмних систем, а також 
для виявлення дефектних або часто змінюваних 
компонентів. 

2 

Commits 
[33] 

Метрика програмного забезпечення, яка вказує 
кількість разів, коли артефакт програмного за-
безпечення було зареєстровано в системі кон-
тролю версій. Використовується для позначен-
ня частоти та інтенсивності діяльності з розроб-
лення програмного забезпечення, а також внес-
ку та співпраці розробників. 

3 

Modified 
Code [23] 

Метрика програмного забезпечення, яка вказує 
кількість змінених стрічок коду програмного 
артефакту. Зміною вважається додавання, вида-
лення або редагування коду програмної 
компоненти. 

Широко використовують різноманітні методи ма-
шинного для вибору ознак, перед процесом прогнозу-
вання дефектів. Виділення або відбір ознак – це процес 
вибору найважливіших ознак вибірки даних для змен-
шення кількості вхідних змінних способом усунення 
зайвих або невідповідних ознак і звуження набору оз-
нак до тих, які найбільше стосуються моделі машинно-
го навчання [21]. Використання методів вибору ознак є 
хорошим вирішенням проблеми високої розмірності ви-
бірки даних і ці методи активно використовують в кон-
тексті прогнозування дефектів програмного забезпечен-
ня. Існує чимало досліджень на тему вибору ознак у 
прогнозуванні дефектності, головною метою яких є 
вибрати найточнішу комбінацію метрик коду для прог-
нозування дефектів. 

Прогнозування дефектів ПЗ – це проблема бінарної 
класифікації [13], мета якої класифікувати компоненти 
ПЗ як дефектний чи недефектний. У моделі прогнозу-
вання дефектів ПЗ класифікація є останнім кроком. Уп-
родовж багатьох років дослідники намагалися покра-
щити продуктивність моделі передбачення дефектів ПЗ, 
також над покращенням продуктивності класифікато-
рів. Набір класифікаторів, які застосовують для перед-
бачення дефектності програмної компоненти, зображе-
но в табл. 3. 

Такі класифікатори, як логістична регресія (LR), на-
ївний Байєс (англ. Naive Bayes, NB) та випадковий ліс 
(RF) найчастіше трапляються в різних роботах з перед-
бачення дефектів ПЗ. Класифікатор є важливим компо-
нентом моделі передбачення дефектів, але не всі дослі-
дження намагалися вдосконалити його для досягнення 
кращих загальних прогнозів. 

Табл. 3. Класифікатори / Classifiers 

№ Класифікатор 
Позначен-

ня 

1 Ada Boost AB 

2 Alternating Decision Tree ADTree 

3 Artificial Neural Network ANN 

4 Bayesian Networks BN 

5 Boost BT 

6 Boosting-Support Vector Machine B-SVM 

7 Classification and Regression Tree CART 

8 Coordinate Ascent CA 

9 
Correlation Metric Selection based Correlation 
Slignment 

CMSCA 

10 
Cost-Sensitive Kernelized Semi-Supervised Dicti-
onary Learning  

CKSDL 

11 Decision Table DTa 

12 Decision Tree J48 DT 

13 Deep Adaptation Networks DAN 

14 Diffused Bayes Classifier DBC 

15 Ensemble Learning EL 

16 Ensemble learning classifier Gradient Boosting ELGB 

17 Extra Tree ET 

18 Genetic Algorithm with Ensemble Learning GAEL 

19 Gradient Boost GB 

20 Heterogeneous Ensemble HE 

21 Kernelized Semi-Supervised Dictionary Learning KSDL 

22 K-Nearest Neighbors KNN 

23 Kstar (K*) KS 

24 LambdaMART LM 

25 ListNet LN 

26 Logistic Model Tree LMT 

27 Logistic Regression LR 

28 Logistic Regression using Genetic Algorithm LRGA 

29 Multi-Objective Decision Tree MODT 

30 Multi-Objective Logistic Regression MOLR 

31 Multi-Objective Naive Bayes MONB 

32 
Multi-Objective Naive Bayes with Nearest Ne-
ighbors 

MONNB 

33 Naive Bayes NB 

34 oneR OR 

35 Radial Basis Function Network RBF 

36 Random Forest RF 

37 RankNet RN 

38 Ridge RE 

39 Semi-Supervised Structured Dictionary Learning SSDL 

40 Semi-Supervised Dictionary Learning SDL 

41 Spectral Clustering SC 

42 Spotted Hyena Optimizer SHO 

43 Support Vector Machine SVM 

44 Support Vector Machine with RBF kernel 
RBF-
SVM 

45 Token Based Classifier TBC 

46 Transfer Naive Bayes TNB 

47 
Value Aware Boosting with Support Vector Mac-
hine 

VAB-
SVM 

Оцінювання моделі прогнозування дефектів ПЗ є ва-
жливим етапом для розуміння її ефективності. Було ви-

значено показники, які використовувались у досліджен-

нях для оцінювання моделі прогнозування: precision, re-

call, accuracy, probability of false positive, true negative ra-

te, balance, ROC-AUC, F-Measure, G-Measure, H-Measu-

re, G-Mean, Win/Draw/Loss, false negative rate, Matthews 

correlation coefficient. 

Recall, ROC-AUC та F-measure є найчастіше вико-

ристовуваними показниками для оцінювання ефектив-

ності моделі передбачення дефектів ПЗ. Незважаючи на 

те, що дослідники обирають різні показники оцінюван-
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ня для вимірювання ефективності моделі, майже жодна 

зі статей не пояснює мети вибору конкретного показни-

ка оцінки. 
Існує велика кількість робіт, де розглянуто особли-

вості прогнозування дефектів ПЗ. Проте все ще залиша-

ються проблеми, які необхідно взяти до уваги. Виявле-

но, що більшість досліджень CPDP використовують кон-
трольоване навчання. Напівконтрольоване та неконтро-

льоване навчання не були ґрунтовно вивчені. Немає чіт-

ких доказів того, який підхід є найкращим і за яких умов. 
Рання ідентифікація відповідних проектів для нав-

чання моделі може кардинально змінити загальну про-

дуктивність. Існує дуже обмежена кількість статей, які 

стосуються цього, а також вони не забезпечують належ-
них вказівок для відбору проектів. 

Незрозуміло, які показники працюють краще в крос-

проектних налаштуваннях. Більшість моделей CPDP 
побудовано з припущенням, що вибрані показники під-

ходять для CPDP. У деяких дослідженнях порівнювали 

показники процесу та продукту. Однак потрібно вико-

нати детальний аналіз на рівні метрики. 
Концепція інформаційного вмісту може бути корис-

ною для вивчення прихованого зв'язку між проектами 

та ознаками. Є кілька робіт, заснованих на концепції ін-
формаційного вмісту, але вони не досліджували прихо-

ваний зв'язок між проектами та між ознаками. 

Зрозуміло, що майже всі дослідження намагалися 

покращити продуктивність CPDP шляхом удосконален-
ня методів відбору проектів, методів автоматичного ви-

бору ознак і відповідних класифікаторів. Однак вони не 

змогли вийти за межі 70 % продуктивності. Цей рівень 
потрібно покращити, щоб запровадити моделі CPDP на 

практиці. 

Застосування глибокого навчання дає цікаві резуль-

тати в багатьох різних областях. Однак було знайдено 
тільки кілька останніх досліджень, заснованих на гли-

бокому навчанні. 

Модель програмного обчислення на основі правил 
(наприклад, Fuzzy Logic) може бути корисною в CPDP. 

Прийняття міжпроектних рішень є дуже складним про-

цесом, і прийняття рішень на основі правил може дати 

цікаві результати. 
Жодне з досліджень не інтегрувало причину неспра-

вностей (аналіз першопричини) у своїх моделях. Іден-

тифікація причини несправності може дати користь у 
практичному використанні таких моделей. 

Обговорення результатів дослідження. Область 
прогнозування дефектів набула величезної популярнос-

ті у світі досліджень і розробок. Це виявилося важли-

вою сферою дослідження, оскільки вдалося зменшити 

кількість зусиль і ресурсів, необхідних для тестування 
програмного забезпечення. На сьогодні виконують різ-

номанітну дослідницьку роботу для створення та вико-

ристання моделей машинного навчання для прогнозу-
вання дефектів програмних систем. 

У роботі [36] порівняли шість алгоритмів фільтру-

вання вибору ознак та дійшли висновку, що результати 

підвищують точність прогнозування на малих наборах 
даних. Згодом провели порівняльний аналіз техніки ви-

бору ознак фільтра із застосуванням різних алгоритмів 

класифікації. Результати цього дослідження доводять, 
що точність передбачення підвищується за наявності 

найменшої кількості ознак. Очікувані результати ілюс-

трують скорочення часу обчислення та витрат на 

конструкцію як на етапах навчання, так і на етапі кла-
сифікації моделі продуктивності. 

Дослідження [6] застосовує методи вибору ранжова-
них ознак, Data Sampling та ітераційний фільтр розді-

лення для зменшення високої розмірності, дисбалансу 
класів і шумових ознак. Автори використовували мето-
ди класифікації для прогнозування дефектних модулів 

у програмному забезпеченні та порівнювали його про-
дуктивність. З результатів автори дійшли висновку, що 
алгоритм класифікації Random Forest працює краще по-

рівняно з іншими алгоритмами класифікації. 
У роботі [43] поєднано кореляційний аналіз та Reli-

efF Feature Selection для вибору точних ознак. ANOVA 

(дисперсійний аналіз) показує, що новий метод під наз-
вою ReliefF-LC (лінійний кореляційний аналіз) може 
підвищити ефективність прогнозування дефектів. 

У дослідженні [1] було використано алгоритми ма-
шинного навчання для прогнозування дефектів прог-
рамного забезпечення. Показники точності класифіка-

ції, f-measure і ROC-AUC використовують для оціню-
вання показників ефективності різних алгоритмів ма-
шинного навчання. Перевибірка SMOTE використо-
вується для пом'якшення проблеми нерівності набору 

даних. Нарешті результати довели, що алгоритми Ran-
dom Forest, AdaBoost із випадковим лісом і пакетування 
з деревом рішень працюють добре. 

У роботі [16] проаналізовано продуктивність CPDP. 
Це дослідження складається з 24 наукових статей з 
2008 по 2015 роки. Було виявлено, що CPDP на основі 

класифікатора дерева рішень працює краще порівняно з 
іншими класифікаторами. Встановлено, що жоден під-
хід CPDP не досягає бажаної продуктивності принаймні 

75 % точності. Також досліджено вплив підходів філь-
трації даних на продуктивність. Порівняно набори да-
них JURECZKO та FILTERJURECZKO, щоб зрозуміти, 

чи це вплинуло на продуктивність моделі. Набір даних 
JURECZKO [26] містить 48 продуктів з відкритим ко-
дом, 27 пропрієтарних продуктів і 17 академічних про-
дуктів із загальною кількістю 92 продукти. Виявлено, 

що немає істотної різниці між двома наборами даних 
щодо AUC, f-measure, g-measure, MCC та AUCEC. Од-
нак, якщо відфільтровані набори даних малі порівняно 

з вихідними, це може збільшити продуктивність до 5 %. 
Унаслідок зроблено висновок, що моделі CPDP не до-
сягли необхідної продуктивності для їх практичного 

застосування. 
У дослідженні [5] проаналізували 34 статті, пов'яза-

ні з CPDP з 2008 по 2019 роки. Досліджено типи набо-

рів даних, методи моделювання, типи програмних показ-
ників, параметри оцінювання та проведено статистичні 
тести. Вони виявили, що дослідження використовували 

пропрієтарні набори даних (6 %), набори даних з від-
критим кодом (26 %) і змішані набори даних (68 %). 
Показано, що логістична регресія та Naive Bayes є най-
більш використовуваними методами класифікації. Мет-

рики продукту використовувалися в 62 % досліджень, а 
метрики процесу – у 38 %. Окрім цього, f-measure є кра-
щим параметром оцінки. Було з'ясовано, що 21 % дослі-

джень не містять жодного статистичного тесту, тоді як 
найбільш використовуваним є тест Wilcoxon Signed-
Rank. Унаслідок цього автори дійшли висновку, що іс-

нує великий простір для покращення продуктивності 
моделей CPDP. 

На відміну від наявних робіт, які проводять аналіз 
проблеми передбачення дефектів методами машинного 



 

Науковий вісник НЛТУ України, 2023, т. 33, № 3  Scientific Bulletin of UNFU, 2023, Vol. 33, no 3 115 

навчання враховуючи результати досліджень до 2015 р., 
у нашому дослідженні розглянуто актуальні роботи в 
період з 2018 до 2023 роки. 

Отже, за результатами виконаної роботи можна 

сформулювати наукову новизну та практичну значу-
щість результатів дослідження. 

Наукова новизна отриманих результатів дослі-
дження – набуло подальшого розвитку питання вирі-
шення проблеми застосування методів машинного нав-
чання для оцінювання та прогнозування дефектів прог-

рамного забезпечення. 
Практична значущість результатів дослідження – 

отримані результати можуть бути використані для пок-
ращення наявних моделей і методів машинного навчан-
ня у системах діагностики програмних засобів; резуль-
тати дослідження можна використати в навчальному 
процесі під час викладання дисципліни "Машинне нав-
чання". 

Висновок / Conclusions 

Якість програмної системи залежить від того, що ПЗ 

повинно бути доставлено вчасно, без помилок і система 
повинна відповідати всім вимогам кінцевого користува-
ча. Щоб створювати ПЗ без дефектів, програмні помил-
ки потрібно ідентифікувати та передбачити на ранній 
фазі життєвого циклу системи. Упродовж останніх трьо-
х десятиліть дослідники активно працювали у сфері 
прогнозування дефектів програмного забезпечення. Ця 
робота містить аналіз сучасних наукових досліджень у 
сфері прогнозування дефектів програмного забезпечен-

ня, внаслідок якого: 
1. Визначено та описано основні характеристики дефек-

тів, які можуть виникати у програмному забезпеченні. 
2. Охарактеризовано основні методи та засоби прогнозу-

вання дефектів програмного забезпечення на основі 
метрик методами машинного навчання. 

3. Представлено загальну модель прогнозування дефектів 
програмного забезпечення, яка дає змогу експеримен-
тувати та встановлювати належність програмного мо-
дуля до дефектного чи бездефектного класу. 

4. Встановлено, що більшість попередніх досліджень ви-
користовували набори даних з відкритим кодом та мет-
рики продукту для побудови моделей. 

5. Визначено методи класифікації, які застосовуються для 
прогнозування дефектів програмного забезпечення. 

6. Встановлено найпоширеніші показники оцінювання 
ефективності моделі прогнозування дефектів програм-
ного забезпечення, які застосовують у дослідженнях. 

Це дослідження може допомогти дослідникам і 
практикам визначити належні підходи для застосування 
в їхньому контексті та покращити сучасні підходи. Ок-
рім цього, було визначено деякі відкриті питання та об-
ласті, які потребують додаткових досліджень для пок-
ращення продуктивності моделей CPDP. 
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ANALYSIS OF THE PROBLEMS OF APPLYING MACHINE LEARNING METHODS FOR 

EVALUATING AND PREDICTING SOFTWARE DEFECTS 

An evaluation and analysis of literature sources, in which the methods of machine learning for predicting software defects, were 
investigated. The main characteristics of software defects are identified, such as complexity indicators, keywords, changes, software 
code size, and structural dependencies. The main methods and means of predicting software defects based on metrics by machine le-
arning methods are characterized. A general scheme for predicting software defects is described, which makes it possible to conduct 
experiments and determine the presence or absence of a defect in a software module. The performance of a software defect prediction 
model strongly depends on the choice of data set, which is the first step in conducting research. Previous studies have been found to 
be mostly based on open-source datasets, and the software metrics used to build the models are mostly product metrics. The PROMI-
SE data set is the most common in research, although the project data in the data set is outdated and dates back to 2004, 2005 and 

2006. While performing this work, modern scientific research in the field was analyzed. The classification methods used in the pre-
diction of software defects have been revealed. It has been established that Logistic Regression, followed by Naive Bayes and Ran-
dom Forest, are the most widely used classification methods in such models. An important stage for understanding the effectiveness 
of the model is its evaluation. Indicators of the evaluation of the effectiveness of the software defect forecasting model, which are 
most often used in research, have been revealed. It is found that f-measure, followed by recall and AUC, is the most common metric 
used to evaluate the performance of software defect prediction models. It has been found that in recent years there has been an incre-
ased interest in the use of software defect models and the classification of software defects based on code metrics and project charac-
teristics. The relevance of evaluating and predicting software defects using machine learning methods is substantiated. Some aspects 
that require additional research have been identified. The directions of future research are determined, namely: feature selection met-

hods, classifier selection methods, data preprocessing methods, construction of defect prediction models, development of software 
defect prediction methods and tools. 

Keywords: code metrics; reliability; classification; Cross-project software defect prediction, CPDP. 


