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ІНФОРМАЦІЙНІ ТА ЛОГІКО-КОГНІТИВНІ ПІДХОДИ ДО ФОРМУВАННЯ КІБЕРБЕЗПЕКИ 
ТЕХНОГЕННИХ ІНФРАСТРУКТУР З УРАХУВАННЯМ РІВНЯ РИЗИКІВ 

Розглянуто проблему цілеорієнтованого функціонування складних енергоактивних систем в умовах дії комплексу заг-

роз. Атаки на структуру і процеси управління ускладнюють технологічні процеси і можуть спровокувати аварійні ситуації. 
Модернізація агрегатів складних технологічних процесів згідно з новими вимогами безпеки для розподіленої просторової 
інфраструктури вимагає використання нових управлінських систем та комп'ютерних й інформаційних мережевих техноло-
гій для передачі й опрацювання даних про стан агрегатів і об'єктів. Це відповідно ставить проблему перегляду базових кон-
цепцій побудови інформаційно-вимірювальних систем, розроблення програмного й апаратного забезпечення для реалізації 
процесу цільового управління, створення сенсорів на основі нових методів відбору даних проблемних ситуацій. Розроблено 
нові підходи до подання, оброблення, відображення даних про стан агрегатів енергоактивних об'єктів та всієї інфраструкту-
ри. При цьому враховано, що як технологічні системи, так і управлінські, мають ієрархічну структуру. Для управління в 
умовах загроз потрібно врахувати особливості інформаційної інфраструктури, способи відбору й опрацювання даних, мето-

ди й алгоритми класифікації ситуації. Інформація про ситуацію формується із блоків даних, отриманих від кожного агрегата 
і технологічного процесу загалом. Для формування й ухвалення та реалізації керівних рішень необхідна інформація про 
стан системи в поточному часі та відомості про стан системи і його інфраструктуру. Обґрунтовано процедуру цілеорієнтації 
та вибрано моделі індикаторів розходження реальних траєкторій параметрів режимів функціонування об'єктів від цільового 
завдання. Відповідно величина інтервалу відхилення траєкторії відносно еталонної визначає ймовірність ризику від дії ата-
ки на підставі рангів допустимих змін станів енергоактивного об'єкта. Обґрунтовано і процедури ухвалення рішень для ко-
ординації управлінських дій, яка ґрунтується на знаннях про об'єкт та стратегічній цілеорієнтації організації структури. 
Обґрунтовано вимоги до професіоналізму та рівня інтелектуальної, когнітивної і наукової підготовки персоналу для різних 

рівнів ієрархії виробництва й управління та ступеня повноважень у прийнятті рішень. Показано, що вся інформація, необ-
хідна для прийняття рішень на управління командою оперативного персоналу, формується з даних різного типу, які 
сприймаються з мультимедійних щитів від інформаційної системи АСУ-ТП, які перебувають у полі уваги когнітивної систе-
ми кожного з них (як інтелектуальних агентів). Відповідно для кожного рівня ієрархії інфраструктури, орієнтованої на стра-
тегічні цілі в динамічному середовищі глобальної інфраструктури, розроблено методи оцінювання ситуації для виявлення 
збоїв та дії атак, на підставі яких формуються способи протидії залежно від типу загроз. 

Ключові слова: кібербезпека; інфраструктура; система; управління; когнітивні моделі; інформаційні технології; страте-
гії; ризики; цілеорієнтація; енергоактивність; ієрархія. 

Вступ / Introduction 

Сучасний етап аналізу динаміки і цілей функціону-

вання інфраструктури цілеорієнтованих ієрархічних 

систем з корпоративними та іншими видами управління 

показує, що кризові поточні і надзвичайні ситуації ви-

никають унаслідок минулих проєктних помилок. Не-
визначеність і чіткість цілей, недооцінка ресурсів, вибір 

нечітких стратегій і основних цілей, за дії когнітивних 

збоїв в умовах прийняття рішень, недостатня кваліфіка-

ція персоналу, неврахування зовнішніх загроз, невміння 

прогнозувати активні події на великий термін часу. 
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Визначати рівень загроз за рахунок низького рівня уп-

равлінської підготовки відповідно призводить до розва-

лу інфраструктури (краю, держави та локальних сис-
тем) в умовах дії активних агресивних загроз структур-

ного, ресурсного, інформаційного типу, які неможливо 

прогнозувати в термінальному часі циклі управління. 

Проблемна ситуація полягає в тому, що в сучасних 

методах управління недостатньо використовуються ло-

гіко-когнітивні моделі особи, яка приймає рішення 

(когнітивний інтелектуальний агент), а тим більше мало 

приділено уваги формуванню команд для ефективного 

управління в умовах загроз (когнітивні компоненти кі-

бербезпеки техногенних структур з ієрархією в умовах 

інтеграції протистояння атакам). 

Об'єкт дослідження – формування кібербезпеки 
ієрархічних інфраструктур з врахуванням рівня ризиків. 

Предмет дослідження – методи і засоби формуван-

ня кібербезпеки ієрархічних інфраструктур з урахуван-

ням рівня ризиків як підстави для прийняття ціле-

орієнтованих рішень в умовах дії загроз та інформа-

ційних атак. 

Мета роботи – розробити концепцію кібербезпеки 

(безпеки процесу управління в сенсі Н. Вінера) ієрар-

хічних інтегрованих систем в умовах дії комплексу ак-

тивних загроз. 

Для досягнення зазначеної мети визначено такі ос-
новні завдання дослідження: 
1) Обґрунтувати когнітивні засади координації та інфор-

маційне забезпечення процесу формування і прийняття 
рішень. 

2) Розробити інформаційну технологію експертного ана-
лізу для інтелектуального оброблення даних в умовах 
дії загроз. 

3) Обґрунтувати логіко-когнітивний метод експертного 
аналізу ситуацій для протидії інформаційним атакам. 

Аналіз останніх досліджень та публікацій. Проб-

леми побудови процедур прийняття ефективних управ-

лінських рішень у технічних та економічних системах 

досліджено у роботах [13, 19]. Теорії організації вели-

ких систем присвячена праця [12] в якій розглянуто ба-

зові моделі побудови структури, моделей функціону-

вання, стратегії відкритого управління, ресурсні і стра-

тегічні ігри, проблеми ефективного проектування. У 

працях [7, 16] розглянуто методи обробляння, класифі-

кації та прогнозування даних як підстави для форму-

вання процесу прийняття рішень. Методи теорії експер-

тних систем для використання у складних системах під 

час формування управлінських рішень розглянуто в 

працях [1, 3, 6]. Теорію координації у процесах управ-

ління розглянуто у праці [24], когнітивні технології оці-

нювання – в роботі [22], моделі ризиків у формуванні 

інтелектуальних стратегій – у роботі [23]. Метод актив-

ності інтелектуального агента на основі онтології роз-

глянуто у праці [8]. У роботі [4] розглянуто проблему 

управління в умовах зміни ситуації під впливом пору-

шень процесу прийняття рішень. У праці [15] обґрунто-

вано методи системного аналізу процесу прийняття рі-

шень у соціальних, організаційних і технологічних 

структурах. У роботі [11, 18] розкрито методи проєкту-

вання складних систем і захист їх від атак та стратегіч-

ну безпеку системи. У монографії [25] розглянуто типи 

інформаційних війн. Результати досліджень, використа-

них у книгах [2, 18, 26] присвячені аналізу інформа-

ційних технологій, концепції їх розвитку, платформам і 

стандартам, програмному забезпеченню і експертним 

системам, нечіткій логіці. У монографіях [2, 5, 14, 20, 

21] розглянуто логіко-когнітивні методи прийняття рі-

шень в умовах загроз. 

Результати дослідження та їх обговорення / 
Research results and their discussion 

Виклад основного матеріалу з проблеми управлін-

ня складними системами в умовах дії ресурсних загроз 

та інформаційних атак. На підставі системного аналізу 

та їх інформаційних і логіко-когнітивних технологій не-

обхідно визначити й обґрунтувати моделі-індикатори 

виявлення причин кризових та аварійних ситуацій у 

складних техногенних інтегрованих системах з ієрар-

хічною інфраструктурою, що є важливою проблемою 

забезпечення стійкого функціонування енергоактивно-

го об'єкта інфраструктури. За дії загроз та атак на про-

цес і цілі управління кожної із інфраструктур спорідне-

них виробництв, важливим засобом їх стійкості є інтег-

рація, як ресурсних інформаційних, інтелектуальних 

компонент для вироблення стратегічної лінії протидіям 

загрозам, що потрібно для забезпечення ефективних ме-

тодів протидії та високого рівня кібербезпеки. 

Когнітивні засади інформаційного забезпечення не-

обхідні для побудови процедури та алгоритмів логічних 

ситуаційних висновків при неповних даних про дина-

мічний стан технологічних систем в умовах загроз, є 

основою для побудови тестів відбору персоналу та по-

вірки на справність системи АСУ. 

Сучасний стан розвитку технологій управління склад-

ними об'єктами в інфраструктурі інтегрованих ієрархіч-

них систем характеризується наявністю: 

● автоматизованих систем управління технологічними проце-
сами в агрегованих енергоактивних технологічних об'єктах, 
що входять у структуру як компоненти з певним (фізико-
термодинамічним, енергетичним, ресурсним, електротех-
нічним, інформаційно-управляючим) призначенням згідно з 
типом виробництв; 

● загальної інфраструктури ієрархії управління (агрегатний 
контроль, оперативне управління, адміністративно-фінансо-
ве, локально тактичне і стратегічне командне управління 
нижнього рівня ієрархії); 

● цілеорієнтованого управління з координаційними стратегі-
ями узгодження корпоративних правилами поведінки під 
час формування локальних і глобальних цілей; 

● системи комплексу методів, засобів кібербезпеки. 

Відповідно до цілей виробництва та зовнішньої си-

туації, в якій перебуває досліджувана інфраструктура з 

комплексом управління, потрібно визначити ролі і спо-

соби поведінки (АСУ) автоматизованої системи управ-

ління у взаємодії з командою оперативного управління 

(конструктивними агентами). Необхідно оцінити сис-

темну взаємодію на всіх рівнях інфраструктури: 
● ІS1 – комбінованих людино-машинних інтегрованих систем 

оперативного управління комплексом об'єктів і агрегатів; 
● ІS2,1 – оперативно-адміністративного стратегічного ціле-

орієнтованого управління на всіх рівнях ієрархії просторо-
вої інфраструктури; 

● IS2,2 – координаційного управління інтегрованою інфрас-
труктурою в системах державного та приватного виробниц-
тва; 

● ІS3 – систем оперативного цілодобового управління режи-
мом та сервісним обслуговування технологічних об'єктів. 

Це вимагає від персоналу для протидії загрозам ви-

сокого рівня фахової підготовки, інтелектуальної пси-

хологічної стійкості, професіональної зрілості. 
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У критичний для прийняття рішень момент контро-

лю та управління, за дії загроз та атак на інфраструкту-

ру, персонал повинен мати відповідну до вимог ціле-
орієнтовану і мотивовану поведінку, яка залежить від 

когнітивних здібностей осіб та їх інформативності і 

повноважень. За когнітивними характеристиками мож-

на виокремити такі базові типи мислення оперативного 

працівника, які необхідні йому під час ефективного і 

конструктивного опрацювання даних, формування уп-

равлінських рішень на протидію загрозам: 
● КМ1 – зі сценарною уявою розвитку подій у системі й об-

разним мисленням у формуванні рішень на основі підсвідо-
мо набутих знань і професійного досвіду; 

● КМ2 – з аналітичним структурованим мисленням, що ґрун-
тується на аналізі подій, синтезу стратегій і планів дій з ви-
користанням упорядкованих базових знань про структуру і 
динаміку, мету функціонування ієрархії та кожного агрега-
та технологічної системи; 

● КМ3 – креативне логіко-системне мислення характеризує 
здатність до інтегрованого підходу у формуванні рішень у 
граничних і аварійних режимах, пошук нестандартних рі-

шень для стабілізації функцій інтегрованої інфраструктури 
і її кібербезпеки. 

Відповідно на верхньому рівні ієрархії рішення по-

винні формувати особи другого типу КМ2, але в разі не-

чіткості і неповноти даних про ситуацію на різних рів-

нях ієрархії як від інформаційних систем АСУ-ТП, так і 

операторів лабораторного контролю, потрібно залучати 

експертів з третім типом мислення. Ці особи з високим 

рівнем інтелекту забезпечують повноту аналізу даних 

про ситуацію завдяки високому рівню знань, спромож-

ності моделювати й інтерпретувати ситуацію в ієрархії, 

формувати оперативні дії для недопущення аварійних 

ситуацій на об'єктах, блоках, агрегатах технологічних 

систем (рис. 1). Функціональну стійкість ієрархії у кри-

зових ситуаціях в інтегрованій інфраструктурі можуть 

забезпечити оперативні працівники з управління з кре-

ативним мисленням {КМ1, КМ2, КМ3}, які є базовою 

командою цілеорієнтованого управління процесом та 

кібербезпекою інфраструктури. 

 
Рис. 1. Системно-інформаційна взаємодія загроз і (АСУ – когнітивний агент) / Systemic-information interaction of threats and (ACS – 

cognitive agent) 

На рис. 1 введено такі позначення: IS – ієрархічна 

структура; Сі – цілі; {Fi} – фактори збурень; KIA – ког-

нітивний інтелектуальний агент; {KMi} – когнітивний 

тип мислення; r – рівень ризику аварійної ситуації; 
{Ri} – ресурсні потоки. Наведена схема системно-ін-

формаційних загроз є підставою для побудови категор-

них логіко-когнітивних діаграм управлінських потоків 

даних і взаємодії. Адже, загрози інформаційній безпеці 

мають системний характер і містять: загрози безпеці ін-

формації та інформаційній інфраструктурі; загрози без-

пеці суб'єктів інформаційної сфери й соціальних зв'яз-

ків між ними від інформаційних впливів; загрози на-

лежному порядку реалізації прав та інтересів суб'єктів 
інформаційної сфери. 

Експертний аналіз ситуації при дії загроз на про-

цес управління. Інтелектуальні операції у процедурах 

прийняття цільових рішень є підставою для побудови 

процедур оцінювання змісту ситуації в цільовому прос-

торі системи та режиму функціонування енергоактив-

ного об'єкта в умовах граничних навантажень, за яких 

некоректне трактування призводить до виникнення ава-

рій або екстремальних ситуацій і психічного переванта-

ження оперативного персоналу. Поняття "загроза" є 

спорідненим із поняттям "небезпека", яка створює умо-

ви заподіяння або реально завдає шкоду не тільки ін-

формаційним відносинам досліджуваної діяльності, але 

й усій інформаційній безпеці: це може бути як пору-

шення цілісності інформації, подання невідповідної ін-

формації, так і викрадення службової інформації, що 

спричиняють конкретну шкоду, наприклад, у вигляді 
прийняття неправильного управлінського рішення, ве-

дення інформаційної війни чи дезінформацію. 

Найскладнішим елементом процесу управління є ін-

телектуальні дії з обробляння інформації та прийняття 

управлінських рішень оператором (когнітивним аген-

том). Інформаційні системи у складі АСУ-ТП мають 
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бути орієнтовані для відбору нестандартних оператив-

них і технологічних даних від ієрархічної структури, їх 

алгоритмічного опрацювання та класифікації за задани-
ми ознаками, що забезпечує команді (агентів-управлін-

ців) інтелектуальну базу формування стратегій виходу 

із кризи на підставі креативного перебору допустимих 

стратегій з використанням інформаційних та інтелекту-

альних комбінацій операцій. 

У складних системах з ієрархічною інфраструкту-

рою, за командного методу прийняття рішень на опера-

тивному, адміністративному та стратегічному корпора-

тивному рівнях, в умовах дії загроз інформаційних ак-

тивних атак, використовують системи підтримки при-

йняття рішень (СППР) на цілеорієнтоване управління. 

Системи СППР залучають у свою структур експер-
тів, які на підставі інженерії знань для кожної предмет-

ної області формують базу знань, необхідні для під-

тримки прийняття рішень в діалоговому режимі реалі-

зації управління в кризових умовах і надзвичайних си-

туаціях функціонування інфраструктури. 

Відповідно експерти мають спеціалізуватись за нап-

рямами знань і технологій – ресурсних, агрегатно-тех-

нологічних, оперативного управління та інформаційно-

вимірювальних системах, адміністративного та страте-

гічного керування. 

Координаційне управління у складних техногенних 
ситуаціях виникнення загроз та аварій ґрунтується на 

командних методах прийняття рішень експертами під 

керівництвом лідера, який в режимі діалогу із страте-

гічним рівнем ієрархії на підставі оцінки ситуації вжи-

вають заходів для ліквідації загроз. 

Інтелектуальне мислення та операції формування 

стратегічних цілеорієнтованих координаційних рішень 

забезпечує відповідні експертні оцінки: 
● оброблення логіко-когнітивна образів ситуацій, сформова-

них на підставі інформаційних технологій, для оцінювання 
стану системи у просторі цілей; 

● аналіз сценарію розвитку подій відносно цільового стану 
системи та визначення міри відхилення; 

● на підставі міри розходження формують процедуру синтезу 
стратегій, тактики і плани дії, які переводять в команди пос-
лідовних цільових дій; 

● на підставі оцінення зміни ситуацій у разі недосягнення ці-
лей переходять до координаційних стратегій. 

● Інформаційні операції в процедурах формування рішень на 
управління ІАСУ: 

● оброблення потоків даних інформаційно-алгоритмічна, для 
оцінення ситуацій у просторі станів та побудови образу си-
туацій в енергоактивному об'єкті; 

● аналіз траєкторії поведінки параметрів режиму об'єкта від-
носно заданих координат завантаження і продуктивності; 

● визначення міри відхилення траєкторії стану від заданої ре-
жимної; 

● у разі недосягнення цільової області завдяки реалізованій 
стратегії, за умови наближення до граничного режиму, оці-
нюють нову ситуацію як нестандартну. 

Термінальна протидія атакам на ієрархію інфрас-

труктури з енергоактивними об'єктами визначається на 
інтервалах часу в циклі управління, на яких формують-

ся та здійснюються атаки на процеси управління ін-

фраструктурою. 

Згідно з цільовими завданнями, виробнича система 

охоплює управлінські рівні ієрархії, технологічної агре-

гованої структури енергоактивної системи (рис. 2): 
● агрегована технологічна лінія, в якій відбувається процес 

виробництва продукції (автоматизоване управління, АІА); 
● (ІВС) – інформаційно-вимірювальна система для відбору 

даних і передачі в АСУ-ТП для формування команд управ-
ління (автоматичний режим); 

● автоматична система управління технологічним процесом 
(АСУ-ТП); 

● блок оперативного управління з дисплейним і щитовим 
комплексом відображення інформації та засобами і механіз-
мом для виконання управлінських та координаційних ко-
манд (людський ресурс, БОУ-МК); 

● блок адміністративно-технологічного управління виконан-
ням виробничих планів (людський ресурс, БА-ТУ); 

● блок стратегічного управління з використанням оператив-
ної та експертної підтримки (людський ресурс високого рів-
ня, БСУ); 

● інформаційної моделі виробничого процесу, як бази форму-
вання управлінських рішень згідно з динамічною ситуацією 
(еталон функціонування ВС, бази даних і знань, СППР, ек-
сперти). 

Відповідно до структури системи і цільових задач 

формуються технології придбання і використання знань 

для розв'язування задач управління в АСУ-ТП в автома-

тичному й оперативному режимах (рис. 2). 

 
Рис. 2. Термінальна діаграма протидії атакам / Counterattack terminal diagram 
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Відповідно інфраструктура виробничих комплексів 

може містити певну кількість технологічних систем з 

відповідним корпоративним управлінням, які об'єднан-
ні типом продукції, приорітетами на зовнішньому рин-

ку, стратегічними цілями, фінансовими ресурсами, що 

забезпечує їм виробничу, функціональну стійкість на 

міжсистемному рівні. Відповідно експертний аналіз на 

термінальному інтервалі проводиться згідно з діаграма-

ми протидії атакам на інтервалі. 

Відповідно до цільового завдання для відбиття кібе-

ратак на інфраструктури використовується колектив ек-

спертних систем (експертів) для вироблення протидії 

загрозам (рис. 3), в який входять відповідні особи, спе-

ціалізовані за напрямами комплексу знань: 
● захист ресурсів; 
● експерт зі структуризації агрегатів технологічної лінії; 
● експерти з інформаційно-вимірювальних систем та оброб-

лення даних; 
● експерти з оцінення ситуацій та виявлення індикаторів з 

можливих типів загроз (управління, ресурсні атаки, інфор-
маційні та інтелектуальні, логіко-системні, когнітивні і пси-
хологічні); 

● експерти стратегічного управління цілеорієнтації; 
● експерти з інтеграційних координаційних методів у вирі-

шенні проблем кібербезпеки інтегрованої інфраструктури. 

 
Рис. 3. Схема ієрархії колективу експертних систем управління виробничою структурою з потенційно небезпечними агрегованими 

об'єктами інфраструктури / The scheme of the hierarchy of the team of expert management systems of the production structure with 
potentially dangerous aggregated infrastructure objects 

На рис. 3 введено такі позначання: фактори загроз 

(Fsu………….Fsz), ПНО – потенційно-небезпечний тех-
нологічний активний об'єкт (реактор); ВП – вимірю-
вальний перетворювач; ВМ – виконавчий механізм; 
ІВС – інформаційно-вимірювальна система; АСУ-ТП – 

автоматична система управління технологічним проце-
сом; ЕС – експертна система; ІА – інтелектуальний 

агент-експерт; ІАкс –– команда інтелектуальних агентів 

експертів, {i} – фактори активних атак на систему 

АСУ, атаки ые gSF F 
…

 – ресурсні та інформаційні. 

Ієрархії інформаційного й інтелектуального забезпе-
чення містять такі виконавчі структури, які реалізують 

процес управління і прийняття обґрунтованих управ-
лінських рішень: 
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● структура виробничої системи, в яку входить агрегована 
структура об'єкта управління, інформаційно-вимірювальна 
система (ІВС), автоматизована система управління техноло-
гічним процесом (АСУ-ТП) і відповідно трирівнева система 
оперативного управління, адміністративного технологічно-
го управління та стратегічного управління, яка пов'язана з 
експертною системою підтримки прийняття рішень; 

● структура експертної системи, яка містить підмодуль логіч-
ного виводу і підмодуль динамічної експертної системи, 
при цьому процес прийняття рішень опирається на когні-
тивну впорядковану логічну структуру системи технічних 
наук та на логічний блок (система пояснень, логічна струк-
тура побудови висновків, бази знань та інтерпретатора 
знань); 

● структура експертного забезпечення управління, динаміч-
ний комплект експертної системи, когнітивна структура ін-
телектуального агента, як генератора стратегій для цільових 
рішень, якість якого залежить від інтелектуального рівня 
персоналу і їх креативності при прийнятті рішень в екстре-
мальних ситуаціях; 

● база даних і знань про виробничий процес і його структур-
на організація. 

 
Рис. 4. Категорна діаграма процесу інтелектуального управлін-

ня (АСУ-КІ) / Categorical diagram of the process of intelligent 
control (ACS-CI) 

Позначення до категорної діаграми процесу управ-

ління (рис. 4): {Ci} – цілі системи, АСУ – система авто-

матизованого управління, БОУ – базовий об'єкт управ-

ління, ЕС/ДЕО – експертна система з базою знань для 

експертної оцінки ситуацій, (БАТУ) – блок автоматич-

ного технологічного управління об'єктом, СУR – систе-
ма координації рішень. 

Інформаційне та інтелектуальне забезпечення 
процесу оброблення потоків даних для експертних вис-

новків про динаміку об'єкта та вибір стратегій цілеспря-

мованого управління. У технологічних структурах не-

можливе управління процесами без відбору даних, їх 
опрацювання, а в разі неповноти – поповнення завдяки 

знанням експертів. Розглянемо етапи функціонування 

експертної системи, бази знань управління, що форму-

ються внаслідок сукупності знань і обізнаності вироб-

ничого й управлінського персоналу, їх інтелектуальних 

дій на основі комплексу операцій (рис. 5): 
Етап 1. Формування стратегічного цільового завдання; 
Етап 2. Вибір стратегій режиму ЕС для конкретної пред-

метної області; 
Етап 3. Ідентифікація, у процесі якої групуються задачі на 

класи, які необхідно вирішити насамперед для уточ-
нення цільових завдань та виявлення факторів ризику; 

Етап 4. Концептуалізація, в ході якої проводиться зміс-
товний аналіз предметної області, яка пов'язана з тех-
нологією виробництва; 

Етап 5. Виділення основних понять та їх взаємозв'язків, 
визначення методів і стратегій розв'язання задач, які 
виникають у ході технологічного процесу в реальному 
часі; 

Етап 6. Формалізація, тобто вибираються мови подання 
даних і задач, програмні засоби, розробляються спосо-
би представлення знань; 

Етап 7. Формалізація основних понять, що забезпечує 
сприйняття ситуації оперативним персоналом; 

Етап 8. Розроблення правил структуризації ієрархічної ор-
ганізації інфраструктури. 

 
Рис. 5. Діаграми логіко-когнітивних процедур оброблення даних від об'єктів з використанням інформаційних технологій та множи-

ни системних операцій (SOi) / Diagrams of logical-cognitive procedures for processing data from objects using information technology 
and a set of system operations (SOi) 
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Отже, роль особи зводиться до того, що експерт: 
● ІА1 – обробляє дані і знання предметної області; 
● ІА2 – відповідно до цільової задачі і вибирає схему, проце-

дуру, алгоритм та стратегію її розв'язання на основі іденти-
фікації факторів ризику; 

● ІА3 – недостатності даних і неповноти знань здійснює по-
шук методів їх доповнення знань у межах базової теорії; 

● ІА4 – основі евристик генерує гіпотези про схеми розв'язан-
ня задачі; 

● ІА5 – вибирає процедури або алгоритми, згідно з еталонни-
ми моделями функціонування виробничої системи та ціле-
орієнтованих стратегій; 

● ІА6 – знаходження відповідної схеми розв'язання задачі 
(проблеми), експерт описує проблемну область у вигляді 
сукупності фактів і правил (доведення, розв'язання); 

● ІА7 – наповнює ЕС новими знаннями (як основу процесу са-
монавчання ЕС); 

● ІА8 – передає дані оперативному персоналу для формуван-
ня рішень. Відповідно, розробляється з відповідною послі-
довністю до цільової задачі і проблемної ситуації, відповід-
ні етапи пошуку методу розв'язання задач управління в ді-
алоговому режимі; 

● ІА9 – генерація стратегічних і локальних цілей функціону-
вання інфраструктури. 

● R1 – Режим ЕС консультації клієнт – ІА: під час діалогу 
оператора-інтелектуального агента (ІА) з ЕС забезпечується 
розв'язання задачі з предметно-орієнтованої області, вико-
ристовуючи сформовану базу знань і БД, СД-ЕС, та ситу-
аційні дані певного рівня достовірності. 

Режим усвідомлення ЕС власної сутності знаннєвої 

компоненти через самотестування містить процедури 

прийняття рішень на основі схем логічного пояснення, 
механізми схеми, процедури доведення при розв'язанні 

тестових задач (самодіагностика) у структурі виробни-

чої системи – системи, що бере участь у стратегічному 

управлінні. 

Основні концепції викладені на схемах відповідно 

до цільової задачі стійкого цілеорієнтованого управлін-

ня інфраструктурою та у табл. 1. Позиції (Vij) – компо-

ненти інформаційних вимог і ознак інтеграції інфрас-

труктури. На підставі цієї таблиці, розробленою коман-

дою експертів, які відповідають кваліфікаційним вимо-

гам, що забезпечують процедури інтеграції системи на 

всіх рівнях, побудуємо категорну схему ризиків, які ви-
никають при допущених помилках процедури інтегра-

ції. Оскільки системи ієрархічного типу в сенсі струк-

тури стратегії управління ресурсних і фінансових мож-

ливостях не є однорідними, то забезпечити ефектив-

ність управління складно, виходячи з точки зору мож-

ливості сформувати команди управлінців, які були б не 

конфліктними та професійно однорідними. Це дало би 

змогу забезпечити безконфліктну управлінську діяль-

ність в умовах дії загроз на підставі визначення міжко-

мандного лідера. 

Табл. 1. Відповідність системних ознак вимогам за даними інтеграції в системі управління / 

Compliance of system features with the requirements of specified integration in the management system 

П/П Інтеграційні вимоги Інтеграційні ознаки  

1. Цільова інтеграція  

V 1.1 Всефакторна визначеність цілей V2.1 
Диспозиція цілей враховує внутрішні і зовнішні фактори впливу 
на їх визначення  

V 1.1a Несуперечливість і взаємоузгодженість цілей V2.1a Цілі структуровані внаслідок декомпозиції 

2. Функціональна інтеграція 

V 1.2 Узгодження функцій з цілями управління V2.2 
Функціональне структурування системи відповідає цільовому 
на основі декомпозиції 

V 1.2a Усунення дублювання функцій управління V2.2a Виконане згортання функцій управління на основі 

3. Організаційна інтеграція 

V 1.3 
Узгодженість організаційної структури управ-
ління з цільовою і функціональною структура-
ми 

V2.3 
В організаційних елементах системи (у підрозділах, підсисте-
мах) закріплені цілі, локалізовані функції управління та визна-
чені цільові і функціональні завдання.  

V 1.4 
Регламентація і міжелементна узгодженість дій 
у процесі управління. 

V2.4 
Виконані розподіл і закріплення (з урахуванням координації) за 
організаційними елементами дій, які виконуються в процесах 
прийняття і реалізації рішень у системі управління. 

V 1.5 
Забезпечення пропускної спроможності елемен-
тів системи управління 

V2.5 Розподіл навантаження на елементи системи оптимізований 

V 1.6 
Стійкість системи управління до деструктивних 
впливів 

V2.6 
Встановлений контроль за параметрами інтеграції системи та 
розроблені заходи протидії дезінтеграції 

4. Когнітивна процедурна активізація 

V 1.7 
Актуалізація змін у ході функціонування систе-

ми 
V2.7 

Розроблені процедури авторегуляції і реінжинірингу системи з 

урахуванням контрольованих параметрів інтеграції 

V 1.8 
Професійні і когнітивні якості розробників і ви-
конавців інтегрованих рішень 

V2.8. 
Професійна відповідність і когнітивна сумісність персоналу до-
сягнуті, що дає змогу приймати і реалізовувати інтегровані рі-
шення. 

5. Інформаційна інтеграція 

V1.9 
Узгодженість інформаційної структури з цільо-

вою, функціональною, організаційною структу-
рами ("інфораструктурне" позиціювання) 

V2.9 
Інформаційна структура забезпечує концентрацію і локалізацію 

інформації в елементах цільової, функціональної, організаційної 
структур 

V1.10 
Спільне використання інформації в системі уп-
равління 

V2.10 
Наявність єдиної інформаційної бази даних, відповідної функці-
ональним потребам управління 

V1.11 
Усунення недоцільного дублювання інформації 
в системі управління 

V2.11 Мінімально необхідний рівень дублювання інформації 

V1.13 
Cумістність інформації в елементах системи уп-
равління 

V2.13 
Забезпечене перетворення неоднорідної інформації в однорідну 
на зіставність даних 

V1.14 
Агрегування інформації про хід і результати ді-
яльності, стан системи управління 

V2.14 
Наявність облікових методів і засобів синтезу й узагальнення 
даних про функціонування системи 

6. Економічна інтеграція 
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V1.15 
Узгодженість структур системи управління і по-
казників економічної результативності діяль-
ності суб'єкта господарювання  

V1.15 

Показник економічного ефекту й ефектоформувальні показники 
структуровані відповідно до структурної будови системи управ-
ління та застосованої концепції управління і репрезентативні 
для визначення стану суб'єкта господарювання.  

V1.16 Оцінка ризиків інтеграції V 2.16 
Система економічних показників ієрархічно впорядкована, вер-
тикально і горизонтально позиціонована та прийнятна для ско-

ординованого управління економічною результативністю 

V1.17 

Забезпечення економічної доцільності дій в уп-
равлінському процесі з досягнення економічно 
ефективної результативності діяльності суб'єкта 
господарювання  

V2.17 
Наявні методи і засоби інтелектуалізації дій ("економіки знань") 
з економічного обґрунтування управлінських рішень щодо 
впливу на економічний ефект і стан суб'єкта господарювання 

7. Інструментально-прикладна інтеграція управління 

V1.18 
Наскрізність процесу управління за рівнями уп-
равління на основі уніфікації і стандартизації 
процесів перетворення інформації  

V2.18 
Досягнуто типовості, модульності та не дублювання інформа-
ційних технологій 

V1.19 
Безпека процесів зберігання і перетворення ін-
формації. Сумісність процесів прийняття і ре-
алізації рішень 

V2.19 
Наявні засоби контролю і захисту інформації та процесів її пе-
ретворення 

V1.0 Можливість виникнення конфліктів V2.20 

Наявні засоби інформаційних технологій проєктування рішень, 

відстеження їх виконання на єдиній базі проєктно-виконавської 
інформації із застосуванням уніфікованих інформаційно-про-
цесних технологій  

 
Рис. 6. Схема ризиків за неузгодження вимог інтеграції систем / Risk scheme in case of inconsistent requirements for the integration of 

systems 
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Табл. 2. Основа експертного аналізу у реальному часі / The basis of real-time expert analysis 

Оцінення складових комплексного стану  Тип 
стану 

Зміна ефекту 
діяльності 

Зміна ступеня 
інтеграції  Економічний стан Інтеграційний стан 

1.1 1r d   1r d   Планово досягнутий Планово досягнутий 

1.2 2r d   2r d   
Послаблений стан за планово до-
сягнутого стану інтеграції 

Планово досягнутий, але із застереженням про прихо-
вану дезінтеграцію 

1.3 3r d   3r d   
Підсилений стан за планово досяг-
нутого стану інтеграції  

Ефективний планово досягнутий стан 

1.4 4r d   4r d   
Плановий стан в умовах послабле-
ного стану інтеграції 

Послаблений стан за явної дезінтеграції, який загалом 
не вплинув на економічний стан 

1.5 5r d   5 2r d   
Плановий стан за послабленого 
стану інтеграції 

Послаблений стан за явної дезінтеграції, який негатив-
но вплинув на економічний стан 

1.6 6r d   6 2r d   
Підсилений стан в умовах послаб-
леного стану інтеграції 

Послаблений стан за явної дезінтеграції, який не пе-
решкодив підсиленню економічного стану 

1.7 7r d   7 0,5r d   
Плановий стан за підсиленого ста-
ну інтеграції 

Підсилений стан, який не забезпечив підсилення еко-
номічного стану 

1.8 8 3r d   8 maxr   
Послаблений стан за неефективно-
го підсилення стану інтеграції 

Підсилений стан, який негативно вплинув на еконо-
мічний стан внаслідок прихованої дезінтеграції 

1.9 9 0.5r d   9 minr   
Підсилений стан в умовах підсиле-
ного стану інтеграції 

Підсилений стан, який позитивно вплинув на еконо-
мічний стан. 

Оцінення можливих ризиків комплексного стану на 

основі комбінації типу діяльності і ступеня інтеграції 

ґрунтується на табл. 2, яка сформована на основі ек-

спертного аналізу в реальному часі виробництва та по-

дій у зовнішньому середовищі в умовах конкурентної 

боротьби. 

Обговорення результатів дослідження. У сучас-

них виробничих і соціокомунальних структурах, систе-

мах телекомунікації і зв'язку й управління складними 

системами з ієрархічною організацією, причинами ви-

никнення екстремальної та аварійної ситуацій можуть 

бути закладені помилки в проєктах та відповідно в ці-

лях і стратегіях. Активні атаки, збої, неполадки (зни-

ження надійності і ресурси) призводять до збою фун-

кціонування. Якщо на агрегатному рівні виробництва 

виникають проблеми підвищення функціональної на-

дійності, то відповідно на верхніх рівнях ієрархії управ-

ління атаки збоїв інформаційного і когнітивного типу і 

загрози призводять до аварій. Інтелектуальні і когнітив-

ні помилки оперативного персоналу стають причиною 

катастроф і надзвичайних ситуацій, за яких система 

втрачає цільову функціональність, а інформаційна і 

цільова дезорієнтація персоналу стратегічного рівня 

руйнує інфраструктуру. 

Відповідно до цілей системи сформовано вимоги до 

надійності і функціональності агрегатів, АСУ, структу-

ри управління, які враховують можливі типи загроз і 

атак. Знаннєві інтелектуальні та когнітивні характерис-

тики оперативного персоналу та способу їх мислення 

визначають здатність приймати стратегічні креативні 

рішення в умовах надзвичайних ситуацій. 

Кібербезпека, як стратегічна безпека управління ін-

фраструктурою складної ієрархічної системи, є актуаль-

ною проблемою забезпечення функціональної стійкості 

згідно з цільовими завданнями і ґрунтується на високо-

якісному інформаційному та інтелектуальному забезпе-

ченні оцінки ситуацій під час формування прийняття і 

реалізації цілеорієнтованих рішень в умовах дії загроз, 

ресурсних і структурних та інших типів атак на інфрас-

труктуру. Основи теорії кібербезпеки було закладено в 

період 1956-1975 рр. у працях українських учених 

О. Г. Івахненка, В. М. Глушкова, Д. Рабіновича щодо 

проблем енергетики, металургії. 

Отже, за результатами виконаної роботи можна 
сформулювати такі наукову новизну та практичну зна-

чущість результатів дослідження. 

Наукова новизна отриманих результатів дослі-
дження: 
1. На підставі системного аналізу та теорії ієрархічних 

структур обґрунтовано когнітивні засади координації 
та інформаційне забезпечення процесу формування і 
прийняття рішень в умовах дії атак на термінальних ін-
тервалах часу функціонування інфраструктури та про-
тидії активним загрозам різного типу на структуру і 
динаміку та цілі управління. 

2. Обґрунтовано логіко-когнітивний метод експертного 
аналізу ситуацій в АСУ за дії загроз та інформативних 
атак для прийняття ефективних, робастних рішень для 
цілеорієнтованого управління і кібербезпеки на основі 
знань висококваліфікованих експертів, які мають висо-
ку наукову і виробничу кваліфікацію і великий профе-
сійний досвід у цій галузі. 

3. Розроблено метод інтелектуального оброблення даних 
для оцінювання ситуацій в об'єкті управління за дії 
структурних та інформаційних загроз та атак на АСУ з 
використанням логіко-когнітивних методів вибору спо-
собу прийняття цілеорієнтованих рішень з використан-
ням комплексних методів кібербезпеки інфраструктури. 

Практична значущість результатів дослідження – 

розроблено метод оцінювання ефективності інформа-

ційних, когнітивних та інтелектуальних операцій під 

час формування управлінських рішень в умовах дії ак-

тивних загроз і комплексних атак на основі використан-

ня знань висококваліфікованих експертів. Метод можна 

використати для створення тестів відбору управлінсь-

ких кадрів для верхнього рівня ієрархії інфраструктури 

корпоративних, організаційних та інших галузей вироб-

ництва, які забезпечили би мінімізацію ризиків в 

екстремальних умовах 

Висновок / Conclusions 

Розроблено концепцію кібербезпеки (безпеки проце-

су управління в сенсі Н. Вінера) ієрархічних інтегрова-

них систем в умовах дії комплексу активних загроз та 

інформаційних атак, що дало змогу розробити метод ін-

телектуального оброблення даних для оцінювання си-

туацій в об'єкті управління. Згідно з цільовим завдан-

ням розроблення методів розв'язання задач кібербезпе-

ки інфраструктури: 
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● проаналізовано літературу з проблем кібербезпеки техно-
генної інфраструктури, стійкості до атак і відновлювальнос-
ті в умовах дії загроз; 

● обґрунтовано задачі, які необхідно розв'язати для забезпе-
чення протидії системи управління атакам і загрозам на ін-
фраструктуру і систему, стратегії цільового управління; 

● обґрунтовано когнітивні засади інформаційного забезпе-
чення, необхідного для створення стратегій активної проти-
дії атакам на управлінську структуру на підставі стратегій 
координації і цілеорієнтації; 

● проведено експертний аналіз виникнення ситуацій за дії 
загроз та побудовано діаграму операцій виявлення та про-
тидії атакам; 

● обґрунтовано інформаційне забезпечення методів оброб-
ляння потоків даних для визначення індикаторів ознак ек-
спертною системою як підстави стратегії протидії загрозам; 

● проаналізовано процес взаємодії оперативної і цільової, 
когнітивних та автоматизованих рівнів прийняття рішень 
ієрархії управління; 

● обґрунтовано системну концепцію процесів інтеграції і 
структури координації цілеорієнтованого управління. 

Розв'язання наведених вище проблемних задач на 

системному та інформаційному рівнях може допомогти 

в модернізації наявної інфраструктури та покращити 

процес їх проєктування для підвищення рівня комплек-

сної кібербезпеки. 
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INFORMATION AND LOGICAL-COGNITIVE APPROACHES TO THE FORMATION 
OF CYBERSECURITY OF ECOTECHNOGENIC INFRASTRUCTURES 

OF THE REGION TAKING INTO ACCOUNT THE LEVEL OF RISKS 

The modern analysis stage of dynamics and goals of whole-oriented hierarchical systems infrastructure functioning with corpora-
te and other types of management shows that current crisis and emergency situations arise due to past design errors. Uncertainty and 

undefined clarity of goals, underestimation of resources, selection of unclear strategies and main goals under the influence of cogniti-
ve failures in decision-making conditions, insufficient qualification of personnel, failure to take into account external threats, inabi-
lity to predict active events for a long period of time are studied. Determining the level of threats at the expense of a low level of ma-
nagement training, respectively, leads to the collapse of infrastructure (region, state and local systems). Complication of technologi-
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cal processes due to the modernization of complex technological processes aggregates with a distributed spatial infrastructure requi-
res the use of new control systems and computer and information network technologies for the data transmission and processing abo-
ut the state of aggregates and objects. Accordingly, this poses the problem of revising the basic concepts of information-measuring 
systems building, developing software and hardware for the implementation of the target management process, and creating sensors 
based on new methods of data selection of problem situations. This requires the development of new approaches to presentation, pro-
cessing, and display of data on the aggregates state of energy-active objects and the entire information structure. At the same time, it 
is necessary to take into account that both technological and management systems have a hierarchical structure. For management un-

der threat conditions, it is necessary to consider the features of the information infrastructure, data selection and processing methods, 
methods and algorithms for classifying the situation, which are formed from blocks of data obtained from each unit and the technolo-
gical process as a whole. Information on the current state of the system and the infrastructure is necessary for the formation, adopti-
on, and implementation of management decisions. Appropriate target orientation, reasonable indicators of real trajectories divergence 
from the target state determine the probability of an attack. Knowledge and decision-making procedures for the coordination of ma-
nagerial actions is based on the strategic target orientation of the structure, their professionalism and the level of intellectual, cogniti-
ve, and scientific training. Information necessary for decision-making on the operative personnel team management is formed from 
data of various types, which is perceived from multimedia panels from the information system of the ACS-TP (technological process 

automated control system), which are in the cognitive system attention field of each of them (as intelligent agents). Accordingly, met-
hods of assessing the situation to detect failures and the actions of attacks have been developed for each level of the infrastructure hi-
erarchy, oriented towards strategic goals in the global infrastructure dynamic environment based on which countermeasures are for-
med depending on the type of threats. 

Keywords: cyber security; infrastructure; system; management; cognitive models; information technologies; strategies; risks; 
target orientation; energy activity; hierarchy. 


