
Національний лісотехнічний університет України 

Збірник науково-технічних праць 270

5. ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ 
ГАЛУЗІ 

УДК 336:65.012.8 Проф. Г.Я. Аніловська, д-р екон. наук – 
 Львівський ДУ внутрішніх справ 

ІНФОРМАЦІЙНА БЕЗПЕКА ПІДПРИЄМСТВА В УМОВАХ  
ВИКОРИСТАННЯ СУЧАСНИХ ІНФОРМАЦІЙНИХ  

ТЕХНОЛОГІЙ 
На основі аналізу існуючих підходів до автоматизації обліку та стандартів ви-

мог до реалізації його основних компонент, які діють у банківській системі, запропо-
новані рішення щодо єдиних підходів до автоматизації основних складових автома-
тизованої облікової системи, що дасть змогу вирішити проблему інформаційної без-
пеки підприємства. 

Prof. G.Ya. Anilovsca – L'viv state university of internal affairs 
Informative safety of enterprise in the conditions of the use of modern 

information technologies 
On the basis of analysis of existent approaches to automation of consideration and 

standards of requirements to realization of his basic component, that operate in the banking 
system, the offered solutions in relation to sole approaches to automation of basic constit-
uents of the automated registration system, that will allow to decide the problem of infor-
mative safety of enterprise. 

Проблема інформаційної безпеки підприємств є надзвичайно актуаль-
ною на сучасному етапі розвитку інформаційних технологій, інформаційних 
систем і мереж. Це пояснюється дедалі зростаючими технічними і програм-
ними можливостями доступу до інформації, що не завжди є правомірним і за-
конним. Щоб забезпечити інформаційну безпеку підприємства використову-
ють чимало різноманітних засобів. Ми пропонуємо вирішення цього завдан-
ня через розроблення і запровадження стандартних облікових процедур з на-
перед реалізованими засобами захисту. В Україні такий досвід є. Це – авто-
матизовані банківські системи, кожен елемент яких побудований за певними 
правилами і виконує чітко визначену функцію, зокрема і контрольну. 

З розвитком інформаційних технологій і їх широким впровадженням в 
облікові процеси виникає проблема взаємодії цих облікових систем з іншими 
системами та між собою, а також проблема конфіденційності. До того ж, ці 
проблеми існують на технічному, програмному та інформаційному рівнях. Ви-
рішити їх можна шляхом розроблення і впровадження єдиних, загальних і 
обов'язкових правил побудови і використання облікових інформаційних систем. 

Проблемам впровадження інформаційних технологій в економіку, 
зокрема проблемам автоматизації обліку, присвячено багато наукових праць, 
у цій галузі плідно працюють такі вітчизняні та зарубіжні науковці, як А.М. 
Береза, В.К. Галіцин, Ф.А. Левченко, В.С. Ситник, А.П. Колесник та ін. 
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Прикладом вирішення такого типу проблем є банківська система Ук-
раїни, яка, перейшовши на міжнародні стандарти обліку, запровадила 
обов'язкове приведення у відповідність до встановлених вимог систем авто-
матизації банківської діяльності. 

Затвердження вимог Національного банку України до програмного 
комплексу автоматизації діяльності банку дало змогу підвищити надійність 
та безпеку внутрішньої роботи банків, ефективно реалізувати зовнішній ін-
формаційний інтерфейс. Розроблені Департаментом інформатизації методики 
експертних оцінок щодо відповідності програмних комплексів автоматизації 
діяльності банку до встановлених вимог допомогли вирішити проблему 
взаємодії банків через систему електронних платежів, а в наступних періодах 
– і через системи електронних міжбанківських переказів та системи терміно-
вих переказів. Дотримання міжнародних стандартів електронного обміну ін-
формацією надало змогу банкам здійснювати інформаційний обмін і через 
міжнародні системи обміну фінансовою та іншими видами інформації. 

Проаналізувавши практику такої роботи, вважаємо за доцільне вико-
нати відповідні роботи і в галузі автоматизації обліку, що дасть змогу створи-
ти інформаційний, технічний і програмний інтерфейс облікової системи, сис-
теми "клієнт-банк" та інших інформаційних систем. 

Розглядаючи питання стандартизації облікових інформаційних сис-
тем, належить визначитися, про стандартизацію якої структури йде мова, ос-
кільки під структурою комп'ютерної інформаційної системи розуміють ха-
рактеристику внутрішнього стану системи та опис постійних зв'язків між її 
елементами. В цьому контексті використовують декілька видів структур, які 
різняться типами елементів та зв'язків між ними. 

Функціональна структура – це структура, елементами якої є підсистеми 
(компоненти), функції інформаційної системи або її частини, а зв'язки між еле-
ментами – це потоки інформації, що циркулює між ними під час функціонуван-
ня системи. Технічна структура – це структура, елементами якої є обладнання 
комплексу технічних засобів системи, а зв'язки між елементами відображають 
інформаційний обмін. Під організаційною розуміють структуру, елементами 
якої є колективи людей і окремі виконавці, а зв'язки між елементами – інфор-
маційні, субпідрядності і взаємодії. Документальна структура – це структура, 
елементами якої є неподільні складові і документи системи, а зв'язки між еле-
ментами – взаємодія, входимість і субпідрядність. Інформаційна структура – це 
структура, елементами якої є форми існування і подання інформації у системі, 
а зв'язки між ними – операції перетворення інформації в системі. 

Говорячи про стандартизацію облікових інформаційних систем, на-
самперед належить здійснити цей процес стосовно інформаційної структури. 
Але початково визначимось з поняттям облікової інформаційної системи. Під 
інформаційною системою обліку належить розуміти ту частину програмного 
комплексу автоматизації діяльності об'єкту господарювання, котра забезпе-
чує автоматизацію процедур відображення господарських операцій у системі 
балансових та аналітичних рахунків відповідно до існуючих нормативів, а та-
кож забезпечує інформаційний інтерфейс із зовнішніми системами, а саме 
банківською, податковою та іншими. 
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Аналіз наявних систем автоматизації обліку дав змогу виділити такі 
основні їх елементи, стандартизацію яких належить здійснити насамперед: 

● способи введення, зберігання і первинного оброблення облікових даних; 
● алгоритми одержання і представлення результатної інформації; 
● модель облікового періоду; 
● способи адаптації облікових програм до особливостей діяльності конкретних 
організацій, які необхідно відобразити в системі обліку; 

● зовнішній інформаційний інтерфейс. 
Наявні системи автоматизації обліку реалізують такі способи вводу 

первинної інформації в систему: через журнал обліку господарських опера-
цій; з використанням типових операцій, через шаблон електронного докумен-
та. Всі ці способи мають як позитив, так і недоліки. З нашої точки зору, мож-
ливим є використання кожного з них з наступним переходом на шаблони 
електронних документів. Однак, незалежно від способу введення, що вико-
ристовується, обов'язковим є забезпечити можливість ідентифікації точки 
введення та проходження документу в процесі його оброблення від одного 
виконавця до іншого, відповідно до технологічної схеми ведення обліку. 
Система автоматизації обліку повинна забезпечити програмне ведення прото-
колу парольних входів у систему з кожного робочого місця і дій, що викону-
ються в системі на кожному робочому місці (та захист цього протоколу від 
модифікації). Це дасть змогу контролювати дії користувачів системи і уника-
ти можливих зловживань. 

Аналізуючи алгоритми одержання і представлення результатної ін-
формації, належить вказати, що це елемент системи, який найбільш легко 
піддається алгоритмізації і стандартизації, оскільки повністю визначається іс-
нуючими стандартами обліку, нормативними документами, які визначають 
алгоритми формування звітності. Фактично всі наявні системи автоматизації 
обліку повинні реалізувати ці стандарти. У протилежному випадку вони не 
можуть бути використані для ведення обліку "де-факто". 

Оскільки система автоматизації обліку повинна забезпечувати інфор-
маційний інтерфейс з іншими системами, такими як система автоматизації 
банку, інтегрована комплексна інформаційна система Пенсійного фонду Ук-
раїни, автоматизована інформаційна система "Податки" та іншими, то необ-
хідно визначити засоби та інструменти такого обміну. Це означає, що в ін-
формаційній системі обліку повинен бути передбачений модуль, який фор-
мує файли обміну та реалізує процедуру обміну. До того ж, обмін інформа-
цією можливий тільки за допомогою файлів, структура та функціональне 
призначення яких визначені нормативно. 

Окрему групу вимог до інформаційної облікової системи повинні ста-
новити вимоги, що забезпечують внутрішню безпеку її роботи. 

Система автоматизації обліку повинна мати можливість забезпечення 
розподілу доступу до системних ресурсів (з допомогою програмних засобів 
або парольного захисту), який організований за принципом надання міні-
мальної кількості повноважень, які необхідні для роботи цього користувача. 
Одночасно система повинна забезпечити ідентифікацію користувача та бло-
кування роботи програмного забезпечення на кожному робочому місці при 
багаторазовій спробі неправильного вводу пароля. 
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Однією з основних вимог, яким повинна відповідати інформаційна облі-
кова система, і яка на жаль не реалізована фактично в жодній з нині діючих, 
це – забезпечення неможливості нефіксованих "відкатів" на попередні дні з 
перерахунком (корекцією) балансів. В окрему групу вимог належить виділи-
ти вимоги щодо технології функціонування системи у критичних ситуаціях, 
таких, наприклад, як апаратні та програмні збої, забезпечити коректне оброб-
лення транзакцій після них (з точки зору подвоєння та втрати інформації). 

Доцільним, з нашої точки зору, є передача функцій системи "клієнт – 
банк" обліковій системі. Справедливість цього можна підтвердити і тим, що 
аналогічні функції банківської частини системи "клієнт-банк" передані систе-
мі автоматизації банку. А вимоги до організації роботи системи "клієнт-банк" 
уже визначено та закріплено нормативно. 

Висновки. Дотримання нормативних вимог до розроблення і впрова-
дження інформаційних систем обліку повинно забезпечити: 

● систематизацію механізмів ведення обліку та обміну електронними докумен-
тами між об'єктом автоматизації та інформаційними системами інших 
об'єктів; 

● інформаційну безпеку такої взаємодії; 
● надійність сукупного функціонування різних інформаційних систем; 
● розширення асортименту інформаційних послуг. 

 

УДК 658.8 Аспір. А.М. Ульянова – НУ "Львівська політехніка" 
МЕХАНІЗМ ОПТИМІЗАЦІЇ УПРАВЛІНСЬКИХ РІШЕНЬ 

ДЛЯ ВИЗНАЧЕННЯ ЧИННИКІВ УСПІХУ 
КОНКУРЕНТОСПРОМОЖНОСТІ ВИРОБНИЧО-

ГОСПОДАРСЬКОЇ СТРУКТУРИ 
Запропоновано використовувати механізм оптимізації управлінських рішень 

для визначення чинників успіху, які забезпечують конкурентоспроможність вироб-
ничо-господарської структури. 

Ключові слова: виробничо-господарська структура, конкурентоспроможність, 
оптимізація управлінських рішень, управлінські рішення, чинники внутрішнього се-
редовища, чинники зовнішнього середовища. 

Post-graduate A.M. Ulyanova – NU "L'vivs'ka Politekhnika" 
Mechanism of managerial decision optimization for identification  

of industrially-economic structure's competitiveness success factors 
Mechanism of managerial decision optimization is proposed to be used for identifica-

tion of industrially-economic structure's competitiveness success factors which ensure the 
competitiveness of integrated business structure. 

Keywords: Industrially-economic structure, competitiveness, managerial decision 
optimization, managerial decisions, external environment factors, internal environment 
factors. 

Постановка проблеми. Оцінювання конкурентоспроможності вироб-
ничо-господарської структури (ВГС) здійснюють із метою ефективного уп-
равління нею: для позиціонування ВГС у конкурентному середовищі та виз-


